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 السيبرانى الأمن فى الاصطناعي الذكاء دور

 إعداد

 عوض احمد السميع عبد عادل اد
 

 ملخص البحث 

يتناول البحث استخدام تقنيات التعلم العميق في تحسين قدرات الأمنن السنيبنا،يو وكلنن منن  ن ل 

دقيقنس ددار   تحليل البيا،ات بشكل فعال وتحديد الأ،منا  والتدديندات بدقنس وسننوسو وت نمين ،مناكي تنب ينس

المخا ن. ومع كلنو فإن استخدام التعلم العميق يماجه تحديات مثل الحاجس إلن  ممينات مبينن  منن البيا،نات 

واليس الجمد  والتحديات المتعلقس بالتفسين والشفافيس للنماكي المعقد . يجب ول  الممارسين في مجال الأمن 

يات المحتملننس وت ننمين اسننتناتيجيات فعالننس لحمايننس السننيبنا،ي مناقبننس الت ننمرات الحديثننس وتحدينند التحنند

 الشبكات والأ،ظمس من الدجمات ادلكتنو،يس.

يمكن استخدام التعلم العميق في العديد من مجالات الأمن السنيبنا،يو مثنل تحلينل سنج ت الشنبكس 

النتعلم العمينق والتعنف ول  الدجمات المستددفس وتصنيفدا وتنب  بالدجمات المستقبليس. مما يمكن استخدام 

 .لتحليل البنامج الضار  والكشف وندا وإزالتدا من الأ،ظمس

مع كلنو فإن استخدام التعلم العميق يت لب مدارات تقنيس واليس و بن  في مجال الأمن السيبنا،ي. 

يجب ول  الم سسنات التني تن نب فني اسنتخدام النتعلم العمينق فني بمنن السنيبنا،ي بن تسنتثمن فني تندريب 

 .ل  هذه التقنيس وتمفين الممارد ال زمس لتحليل البيا،ات بشكل فعالممظفيدا و

ننا فنني مجننال الأمننن  ا مدمن بصنفس وامننسو فننإن اسننتخدام الننتعلم العميننق فنني بمنن السننيبنا،ي يعنند ت ننمرن

السيبنا،يو حيث يمكن استخدامه لتحسين تحليل البيا،ات وتحديد الأ،ما  والتدديدات بدقس وسنوس وت نمين 

 س دقيقس ددار  المخا ن.،ماكي تنب ي
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 اسنتخدام إمكا،ينس تستكشنف بن السنيبنا،ي بمندنا بتحسين المدتمس الم سسات ول  يجب الندايسو في

 المننمارد وتننمفين فعننالو بشننكل فيدننا اسننتخدامدا يمكننن التنني المجننالات وتحدينند وملياتدنناو فنني العميننق الننتعلم

 .وفعال صحيح بشكل لت بيقدا ال زمس

 

 تمهيد

بصفة عامةة االجةرائم اكلروراة ةة بصةفة  اصةة لوةا  لةارم عوةس قمةن اابةو،رار الب ةر   ة   لأن الجرائم
اوودد ك  مةاحس الح ام الإجوماع ة  اةظراً لأن ال،راصةة قرثر اةو ةاراً مةن قو ا ةض م ةس  قصةبحض  ة   

 .الجرائم ومث  ووديداً مبومراً لوو،دم فس مجال ورةالاج ا المعواماض
ة ةةة وولوةةن و،ة ةةاض الةة كاع اكصةةلةاعس جديةةدم افاعوةةب  امةةن المبةةوم بةةب قن الأمةةن إن الحما ةةة اكلرورا 

دًو داراً مومةةاً فةةس إدارم الأمةةن البةة يراةس  ابةةةوعم   البةة يراةس  حركةةب الةة كاع اكصةةلةاعس االةة و  ةةدار  يةة
 .و،ة ة ال كاع اكصلةاعس عوس وحبين قدااض الأمن الب يراةس

 ى مواجهة التهديدات الالكترونيةمساعدة الذكاء الاصطناعى المؤسسات ف
 بةةةةاعد م لةةةة  الةةةة كاع اكصةةةةلةاعس فةةةةس بةةةةات الأمةةةةن البةةةةي راةس المًببةةةةاض فةةةةس مراعةةةةام الووديةةةةداض 

اارو ةافوا االإبة ع عةوةا امااجوووةا لوحفةا  عوةس بةرلة المعوامةاضل لالةن الةاعس المو ايةد  ةين  الإلروراة ة
ض حوةةال عمةة  اكبةةو باراض اال ةةرلة  ا لةةادم حجةةم الةةةا   االو،ةةدم فةةس ورةالاج ةةا المعوامةةاض  ارفةة  درجةةا

دً   المعرفة الوس وم جمعوا من عديد مةن المصةادر  بابةو دام حوةال ماثا ةة امحبةةة لسمةن البةي راةسل وة
ال لةةةةادم فةةةةس حةةةةدال الوجمةةةةاض الإلروراة ةةةةة اجادووةةةةا إلةةةةس دفةةةة  الأةظمةةةةة الإلروراة ةةةةة الوةةةةس وةةةةدعم الةةةةة كاع 

لووجمةاض الإلروراة ةة ال ةة مة عوةس مبةواو العةالم إلةس  وة  الةةاعس  اكصةلةاعسل قدض الحةاادل المو ايةدم
كًع المجةرمين البةي راةيين  ةا المةافبةة الب ابة ة  الوحةر    ين المةظماض لوأمين معواماووةال الةداف  اراع  ة

ً ان ابةم ا، ةرلن  ابةر ة المعوامةاض الدال ةةل معظةم الوجمةاض  الإلروراة ةة المةافبةان لوح،ية  مكابةن الة
(1)  مكابنلوح،ي

. 

 

فس ل اووا درجة عال ة من ال لارم الماجوة  د قمةن ا ابةو،رار المجومعةاض الب ةرلة فوةس ومثة   الجرائم عوس اجب العماموحم  
ووديدا لم ووف ةااحس الح ام اكجوماع ة كما وبوم فس  و وة الرااب  الإةباة ة ال،ائمة فةس كافةة المجومعةاض  بالإ ةافة إلةس مةا ومثوةب 
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لوح،ات الأباب ة للإةبان  اكب ما ح،ب فس الح ام االومو  اب مة ال دن اال رف ااكعوبار  قا  س  اجب عام  ةرا  عوةس  من ووديد
(2) مةاال، م االو،اليد االأعراف االمث  الوس  ،ام عويوا مجوم  ما من المجومعاض مودداً المصالح الع

. 

 

،ا ة  الوةدا ير الأمة ةة الوةس وةفة  ا ال ةركاض االاكةاكض الحكام ةة ) بعةد  عم  مجرما الإةورةض  جد م ةاعف لوحفةا  عوةس مية م م

مةن الأبةالين  ٢١ك   سع عمووم  ا ال، ام   ل ل لرن ل بض ك  الجرائم الإلروراة ة وحدل من ال ار ل  كوض الوةدبة اكجوماع ة 

أثير  ةار عوةس المًببةة  ممةا  ةد   ةر ببةمعة ال ةركة المبو دمة كروران الجرائم الإلروراة ةل  مكن قن  كان لوجرائم الإلروراة ةة وة

دً  إلةس  بةارم فةس الإيةراداض اف،ةدان   اةةاض البةرلة االم عمةة بالإ ةافة إلةس ا ةلران  اك ل  ف،دان العم ع الم وصين  مكن قن ية

 .(3)الةظام الحر 

لروراة ةة االة ةا  يومي  الأمن البي راةس بأةب مجماعة من العمو اض الوس وبةاعد فةس حما ةة ال  اةةاض الإ

الب ةةر  االأةظمةةةل عوةةس اةةرار  اعةةدم مةةار الوةةس ووةبةةأ بم ةةاعفة المكاةةةاض كةة  عةةامين عوةةس دائةةرم موراموةةة 

)إلةةةس جاةةةةن اة فةةةاف الورةةةاليف المروبلةةةة  ولةةةالر الر ةةةائ (    ةةةاعف مجرمةةةا الإةورةةةةض فعال ةةةة  جمةةةاووم 

ةفةةات العةةالمس عوةةس الأمةةن البةةي راةس المبةةوودفة  ةصةةف الوروفةةة كةة  عةةدم ق ةةورل مةةن الم،ةةدر قن يوجةةاا  الإ

 ةا  داكرًا 66إلةس  2013ل اروف  الإةفات عوس الأمةن البةي راةس مةن 2021إلس  2016ورلويان داكر من 

الةة كاع بالمائةةةل  40الةة كاع اكصةةلةاعس بالفعةة  بةةأرثر مةةن  ولةةالر قةظمةةة كم يةةاور مع،ةةدم بمبةةاعدم الع،و ةةة

عوةةس قداع اظ فووةةا مثةة  الإةبةةان العةةاد   عوةةس بةة ي  المثةةال   الب ةةرلة االوةةس ورةةان  ةةادرم اكصةةلةاعس قا

 مكةوةةا الوعةةرف عوةةس الصةةاض امعالجوةةب  و ةةاض م ووفةةة كاةبةةانل الةة كاع اكصةةلةاعس  ةةا الةظةةام العومةةس 
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ال ةةام   ا الفةةرام الم ووفةةة فةةس الرلا ةة اض اعوةةام الرم يةةاور االفوبةةفة الوةةس ووةةدف إلةةس ولةةالر ةظةةام  كةةس 

اع عادمً  ا س كومة ال كاع اكصلةاعس الوس وُبو دم فةس ال الةن لاصةف ا،ل ةة آ ر ُ ظور  صائص ال ك

 ل(4)  االوس يروب   وا الب ر إلس ع،الوم  ق  ح  الم ك ض احووا«الإدرا »الوس وحارس اظائف 

الةةوعوم ا،لةةس عامةة  قبابةةس فةةس البحةةل االأعمةةال الحديثةةةل يةةوم ابةةو دام ال اار م ةةاض اةمةةا   محايةةدم 

ا،لةةس وو،ائً ةةا   ةةةاع  لةة ام قةظمةةة قجوةة م الرم يةاور  وحبةةين الولةةالر  ةجةةامل و،ةةام  اار م ةاض الةةوعوملو ةبكة لإ

ةما   رلا س بابو دام   اةاض العيةة الوس وبمس   اةاض الوةدرلن كو ةا  ال،ةراراض دان الورويةن عوةس اجةب 

لةةةد  يةةةن  ةةة ا الةمةةةا   فةةةس الوحديةةةدل  عومةةةد الةةةوعوم ا،لةةةس عوةةةس ةمةةةا    ةةةا وفاعةةة   و ةةةة الةةةدماعل  ةةةدم داةا

1949(5)
. 

بعف الدرابةاض فةس الةوعوم ا،لةس ااف،ةاً   ١٩٥٩م،الوب عام  " مصلوح "الوعوم الألس" فس Arthur Samuelصاع آرثر صمائي 

(6)لب فان الوعوم ا،لس  ا "ما  مةح قجو م الرم ياور ال،درم عوس الوعوم دان قن ووم  رمجوب ب ك  صرلح
. 

ك ف ةة وحوية  ال اار م ةاضم وحوية  ال اار م ةة  عةةس الوة ةً بةالماارد  مةا ار م ةة لوعمة  االمعالجةةم بمعةةس آ ةروولوبب ال ا ما ال   

الوةةس ولو وةةا ال اار م ةةة  فةةس بعةةف الأح ةةان ورةةان المةةاارد مثةة  الةة اررم  قا عةةرف الةلةةات الوةةردد   قا قجوةة م الرم يةةاور امعةةداووا 

وحوي  عدم  اار م اض مر حة لم كوة ما     لالحبا س ال   ورلد   ابب ب ك  عام ال رمج ة  افس بعف الأح ان  كان فس الا ض 

 مكةةا وحديد قرثر ا كفاعم      قن ةومكن من وحوي   اار م ة يجن قن  كان لديةا ةما   لو،ة ة الوةفي  الوس باف وبةو دموا بمةا فةس 

(7) ل  ةما   لماارد وو  الورةالاج ا اورال فوا 
. 

ران قجو م الرم ياور  اار م ةم ك  ما  حدل عوس الحابان  حدل بفص   اار م ةة مةا  اال اار م ةة فةس بوبةوة    يجن قن و

لمة  الع،ةةال  ة ل الفوةةرم الما ة ة فةس وصةةم م ال اار م ةاض  الرةةن  ةةا  م ةةك ض ق ة وض ةمحةددم مةن الوعو مةةاض يةفة  ا الحابةةان  ا
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  االوعةرف عوةس الاجةا   Speech analysis م ةة لحووةا مثة  وحوية  الرة م مع،ةدم لدرجةة ك  مكةن اصةفوال  ببةالة  اوصةم م  اار 

 اار م ةاض وعوةةم ا،لةة ثةارم  ائوةةة فةس مجةال الحابةةبة   قحةدثضظوةرض قةةاام جديةةدم مةن ال اار م ةاض وةةدعس   اار م ةاض وعوةم ا،لةةةل ا 

ً ة الحاباب ة   اما إلةس  لة ل  Automatic translation   االورجمة ا،ل ة Computer Vision افوحض مجال الول  ،اض مث  الر

قث وض ال بكاض العص اة ة  درووا عوس وعوةم الأةمةا  المع،ةدم ب ةك  مةد   مثة  واليةد الأصةااض  االاجةا  الب ةرلة  لا ة  م حظةاض 

 ل (8)عوس الصارم احوس ارو اف الراارن

 

 التعلم تحت الإشراف

اًل عن ةم  لوةفي   اار م  ة الوعوم ا،لةسل ةظةرًا لأن الةوعوم ال ا ة  للإ ةراف   ا الةام من الوعوم مب

عديةد مةن الأدااضل مةن البةو   دامب عوس مر البةين فس العم  ب ا قبو  لرل،ة لفوم الحوال  ف،د وم ابو

 ةب ً ا فوم  ل   مث  وعو م اللف  بابو دام البلا اض الرلا  ةل

ومةةال قر ةةر قن  كةةان لةةد   بعةةف  بةةو دم  ةة ص ةظةةام  رلةةد إلروراةةةس جديةةد  بةة كان  ةةةا  اح عةةةدما

مر ةةةحاض ال رلةةةد الع ةةةاائسل مر ةةةحاض ال رلةةةد الع ةةةاائس  ةةة    ةةةس ةظةةةام وعوةةةم  ا ةةة  للإ ةةةرافل بعةةةد وو،ةةةس 

ربةةةائ  ال رلةةةد الإلروراةةةةس االموصةةة،اض  عومةةةض  ةةة   الأةظمةةةة ك ف ةةةة ال، ةةةاع عوةةةس الربةةةائ  ايةةةر المراةةةان 

 ل(9) ل مةحوم ع ماض م وررمفيوا   مكن لربائ  ال رلد الع اائس     ووب  المبو دم  
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 عةةد الةةوعوم الإ ةةةرافس ةاعًةةا مةةةن الةةوعوم ا،لةةس حيةةةل وةةوعوم  اار م ةةةة وعيةةد ومثيةة  ال  اةةةةاض الدا و ةةة إلةةةس 

م رجةةاض مراابةةة مبةةوةدم إلةةس قمثوةةة مصةةةلفةل فةةس الةةوعوم الإ ةةرافس  وةةوم وةةدرلن ال اار م ةةة عوةةس مجماعةةة 

 رجةةاض الم،ا وةةة لوةةال الوةةدف مةةن ال اار م ةةة  ةةا وعوةةم دالةةة   اةةةاض و ةةوم  عوةةس ال  اةةةاض الدا و ةةة ا ةة م الم

ومثيةة  وبةةول   الوة ةةةً ب ةةك  د يةةة  ب،ةة م الم رجةةةاض لو  اةةةاض الجديةةةدم الدا وةةةل يةةةوم  لةة  عةةةن لرلةة  و،ويةةة  

اظ فةةة ال بةةةارم الوةةس و،ةةة   الفةةرت  ةةةين ال،ةة م الم رجةةةة الموا عةةة اال،ةةة م الم رجةةة الح، ، ةةةةل  بةةو دم الةةةوعوم 

لرة م امعالجةة اعة موةاعة من الول  ،اض  بما فس  ل  وصةةيف الصةار االوعةرف عوةس االإ رافس فس مجم

 (10)عديد من الول  ،اض الأ رول"الو ة الل  ع ة ا 

 

 التعلم غير الخاضع للإشراف

 ةة ا الةةةام مةةن الةةوعوم موةةةا ف مةة  الةةوعوم ال ا ةة  للإ ةةرافل فةةس  ةة ا ك واجةةد موصةة،اضل ك ةةدي  لوةة   

كًةةةدم لفوةةةةم ال  اةةةةةاض ال اار م ةةةة  فاةوةةةةا وول وةةةن  ةةةةدرًا ك يةةةرًا مةةةةن ال  اةةةةةاض جةبًةةةا إلةةةةس جةةةةن مةةةة  الأدااض الم

وحديةةد ال  اةةةاض بابةةو دام الوعةةرف عوةةس الأةمةةا  افةةر   الةةوعوم ايةةر ال ا ةة  للإ ةةراف   ،ةةاما صائصةةوال 

 ال  اةاضل

 التعلم المعزز

ا عةن الةوعوم ايةر ال ا ة    ا الةام من الوعوم ممي  ومامًا عن الوعوم ال ا ة  للإ ةراف ال ووةف ق ً ة

ً ةةة الع  ةةة  ةةين اجةةاد اا ةةان الموصةة،اض وبةةو دم  لًفين وحويةة  قا ر للإ ةةرافل ابوةة   اللرل،ةةة   مكةةن لومةة
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المحارةةام الصةةةةاع ة لعةةدم قةةةةاام مةةةن الول  ،ةةاض الراباو ةةةة ه  مكةوةةا إةوةةةاع الموةةةام دان امةةو   رمةةة  صةةةون 

 ل(11)لعمو اووا

ومكةن ال اار م ةاض مةن ابةو دام الةوعوم الوو،ةائس لومية اض  ML،لةس و،ة ةة مةن الةوعوم ا  ةس الوعوم العمي 

س وا ةةح قن ال اار م ةاض وبةةو دم  لدرابةة الم لةةد مةن الوعوةة م  ة ل الجمةة   ةين ميةة اض م ووفةة ل  اةةةاض وةال

الإد ال فس مجماعة مجردم مةن المية اضل  ةةا  قربعةة قةةاام مةن  اار م ةاض الةوعوم ا،لةسر وحةض الإ ةراف 

اًض مع،ةةةدم عةةةةد معالجووةةةا بمجماعةةةاض  ا ةةةبب إ ةةةراف ادان إ ةةةراف اوع لةةة ل  بةةةمح  ةةة ا لوةظةةةام بعمةةة  وة ةةة

ال  اةةةةاض ال ةةة مةل فةةةس البةةةةااض الما ةةة ة  ال لةةةادم البةةةرلعة فةةةس الأمةةةن البةةةي راةس  ابةةةو دم العومةةةاع  ةةة   

 ل(12)ال اار م اض فس قةظمة الوعوم ا،لس

 GA -لسمةن البةي راةس  MIع ل ا ةة  اار م ةة اثةان من قرثر لرت الحبان  ةياعًا  ةةاعً عوةس م ةدق ب،ةا

ل وعمةة   ةة   ال اار م ةةاض عوةةس مجماعةةة الررامابةةاماض الوةةس وولةةار  ةةةاعً عوةةس م ةة وين معيةةةينل GPا 

الم ةة   الث ثةةس الأبابةةس المبةةو دم  ةةا اك و ةةار االو،ةةال  االلفةةرمل و ةةدق ال اار م ةةة بعةةدد مةةن البةةكان وةةم 

ً  ب ةةك  ع ةةاائس ه يةةوم حبةةان    مةةة الو ا ةةة ال دة ةةة لرةة  فةةردل  ةة ا يةةدل عوةةس  ةةدرم كةة  فةةرد عوةةس حةة  إة ةةا

الم ةةكوة الحال ةةة االأفةةراد الةة ين لةةديوم احومةةال قر ةةر لةةديوم فرصةةة قر ةةر ل  و ةةار فةةس وجمةة  الوةة اا ل بةة ،ام 

اق يةةرا بي  ةة  كةة  مةومةةا لولفةةرمل  crossover  صةةان  ةةادران  وةفيةة  ال لةةام الوال ةةة المبةةمام بالو،ةةال  

 ل(13)ل  صين الموحارلن  بيوم ح د الررامابام الأعوس م عمة لوجي  ال،ادممن  ين ا
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من   ا الو،ي م ال،ائم عوس ال اار م ة  ا ا وبار  ا و ة ول ية  بعةف  اار م ةاض الةوعوم  الودف الرئ  

لولةالر  Tenfoldل وةم ابةو دام الوح،ة  MODBUSا،لس لور ف عن الوجماض الإلروراة ة عوس   اةةاض 

لًفين إةوةةةا الةةةوعوم ا،لةةةسل فةةةس الوح،ةةةةمةةةا    ةمةةةا   م ووفةةةة لمجماعةةةة ال  اةةةةاض  10   الموبةةةادل   مكةةةن لومةةة

الم،دمةةل ثةةم يةةوم حبةان الموابةة  المةةرجح لوة   الةمةةا   االوةةس وظوةر كةويجةةة ةوائ ةةةل وةم وصةةةيف مجماعةةة 

حما ةةة ال ة ةةة ال  اةةةاض المبةةو دمة عوةةس   اةةةاض ال، ةةا  عةةن بعةةد مةةن  ةة  قةا يةةن ال ةةا  الةة   لةةار  مركةة  

 ل(14)الوحو ة الحيا ة

( الوفاعةة  مةة   يئةةة مةةا لوح،يةة  agent عةةد الةةوعوم الوع لةة   ةاعًةةا مةةن الةةوعوم ا،لةةس حيةةل يةةوعوم العامةة  )

(ل  ،ةةام العامةة  باو ةةا  إجةةراعاض دا ةة  ال يئةةة  اوبةةوجين ال يئةةة reward signalق صةةس إ ةةارم مكافةةأم )

امة  إلةس وعوةم ب ابةة ومثة  الحةاكض إلةس الإجةراعاض بلرل،ةة و لةد  ا ارم مكافأم إيجا  ة قا بو  ةل يودف الع

مةةن المكافةةأم الورارم ةةة الموا عةةة مةة  مةةرار الا ةةضل وةةم ول يةة  الةةوعوم الوع لةة    ةجةةام عوةةس مجماعةةة اابةةعة 

من الم ك ض  بما فس  لة  الألعةان  االراباوةاض  اقةظمةة الةوحكمل امة   لة   ك ية ال  ة ا المجةال صةعبًا 

(15)ب ن صعابة وصم م اظائف المكافأم االوعام  م  الواا ن  ين اكبور اف ااكبو  ل"فس البحل ب
. 

 . أنظمة التعلم الآلي القائمة على الحوسبة السحابية للأمن السيبراني

مةةن الأةظمةةة المبةةو،وة إلةةس ال يئةةاض ال،ائمةةة عوةةس  ICSدر  اةو،ةةال قةظمةةة الةةوحكم الصةةةاعس وةةم درابةةة 

آمةةةة   ICSsة مةةن الصةةاعة االأابةةا  الأراد م ةة إلةةس إة ةاع احثان الأعمةةال الرئ بةثةم ةةةا   البةالبةحابةل 

ل  مكةةن قن  بةةاعد العمةة  فةةس مااجوةةةة ICSك بةة ما إمكاة ةةة ول يةة  و،ة ةةاض الةةوعوم ا،لةةس لسمةةن البةةي راةس
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رةةةض وحةد اض وةأمين العمو ةةاض الصةةاع ة   اصةةة عةةدما يةةوم ة،ووةا إلةس البةةحابةل ابالوةالس فةةان مجرمةس الإةو

 ل(16)ي ورران و،ة اض مو،دمة كبو  ل الأجو م اال بكاض الفرد ة اة،ا   عف الحاكض

جةةرام المعوامةةاوس  ةةا  لةة  الإجةةرام الةة و يةةوم عةةن لرلةة  الحابةةان االإةورةةةض  كةة ل   ةةا إجةةرام إن الإ

وةةةس ةحةةةن الو،ويةةةدو  االةةة و  ميةةة  ف ةةةب المجةةةرم إلةةةس العةةةةف  الةةة ل  فالصةةةارم الالأ ك ةةةاع بالم،ارةةةةة بةةةالإجرام 

بصةةدد ا  لوةة  عويوةةا الإوةة ف المعوامةةاوس الةةةاوت عةةةن و،ة ةةاض وةةدمير ةةةاعم اومثةة  جةةرائم الإةورةومجماعةةةة 

الأفعةةال ايةةر ال،اةاة ةةة الوةةس وةةوم عةةن لرلةة  الإةورةةةض قا و ةةل ع ةةر محوا اوةةب فوةةا  مثةة  قحةةدكم ورةالاج ةةا 

(17)بو داموا فس م ووف جااةن الح امالعصر الوس وم ا
. 

  مجرمةةةةس الحابةةةان  ةةةةس قةوةةةةم ك  عةةةا  ان الع،ةةةةان الرةةةافس  حيةةةةل قن الم ووبةةةةين قحةةةد الم ةةةةك ض مةةة

ةظمةةة لأ  امةةن ارور ةةاا ا ورا ةةاض  ليةةرم لوم يةةين مةةن الةةداكراض  ةةد  حصةةواا عوةةس ع،ابةةاض اقحكةةام  ف فةةة

الحابةةةن يةةةدفعان ارامةةةة ا أ ةةة اا فوةةةرم  دمةةةة وحةةةض الر ابةةةة قا عمةةة   دمةةةة عامةةةة لومجومةةة ل ا ةةةةا  ميةةةال 

(18)يين مجرمس الحابان الةاجحين لمباعدووم فس الحما ة  د الوجماض ااك ورا اضلو ركاض لوع
. 

و،ةةام المًببةةاض  جمةة    اةةةاض قمة ةةة رف عةةة المبةةواو بةةةاً ا ك وبةةاراض اللةةن ال ةةرعس المحوموةةة  مثةة  

حةةاادل البةةج  الب ةةر  اال ةةبكاض اول  ،ةةاض ال رمج ةةاضل ك واجةةد وجربةةة عمةة  جيةةدم مةة  م،ةةاي   ال  اةةةاض 

ر يرم اقجو م الإة ار الم لفة العال ة  ك ب ما عةدما يوم ة،ة  ال ةركاض إلةس  ة ةة البةحابة اجمة  الم لةد مةن ال
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المعواماضل بالإ افة إلس  ل   من ال رار  ووب  اوحوية  ال  اةةاض الأمة ةة ال ة مة  د ةة ابةرعة لوحديةد 

(ل وةم ابةو دام معالجةة ال  اةةاض APTsالوجماض الأرثر حداثة اف امة  مث  الووديداض المبومرم المو،دمة )

ال  مة  ة ا  فةس عةدد مةن المجةاكض  مثة  المعةام ض المال ةة االرعا ةة الصةح ة االول  ،ةاض الصةةاع ةل 

وً فعالةةة عوةةس  ً رًا ببةة ن  دروةةب الماعةةادم عوةةس م،ارةةةة   اةةةاض البةة مة اربةةم ر لفةةض الجموةةار اكةوبةةا  مةة

رةالاج ةةةةاضظالةظم الو،ويد ةةةةة اقدااض المعوامةةةةاض الأمة ةةةةة ا إدارم ةلةةةةات ك مثيةةةة  لةةةةبل وحوةةةة   ةةةة   الاث ،ةةةةة الو

لووعامةة  مةة  ةلا ةةاض ال  اةةةاض ال ةة مة االووديةةداض المولةةارم اوا ةةح ة،ةةا   ةةعفوال ثةةم  SIEMالأحةةدال 

معةةةةةايير وحوةةةةة  ض ال  اةةةةةةاض عال ةةةةةة المبةةةةةواو االووديةةةةةداض المولةةةةةارم فةةةةةس ابةةةةةو باراض  الموومةةةةةان  بور ةةةةةف 

وحةةةد اض  ةةة ا الو ةةةةس ا ،ةةةدمان بعةةةف  موومةةةان االأمةةةن البةةةي راةسل ق يةةةرًا  يا ةةةح الالووديةةةداض الإلروراة ةةةة 

ةعض ب ةك  إالأفكار لوبحال المبةو، و ة لمااجوةة وحةد اض الو ةةسل  ن الول  ،ةاض ال،ائمةة عوةس البةحابة  ةد ابل

لحابةبة   مثة  ال  اةةاض ال ة مة اال،لام المالس  ةا المبةوفيد الةرئ  ك ير ةما   الأعمال موعددم ال، مةل ا

البةةحا  ة  مةةن الورةالاج ةةا الجديةةدم الةا ةةئةل بةةا م  ةة ا الةةةم  المو يةةر ق ً ةةا فةةس إثةةارم م ةةااف ك يةةرم ب ةةأن 

 ل(19)الأمن البي راةس

 عد وأمين الأمن البةي راةس مجةاكً موةامً ةا فةس الصةةاعة المال ةة فةس  ة ا البة اتل امة   لة   فةان وةأمين 

ةةا   ة ةك ض الإلروراة ةة بابةو دام الأبةالين ال،ائمةة عوةس الالةنل الحما ة البي راة ة لد ب ق ً ا بعف الم

مةة  بابةةو دام الم،ةةال مجماعةةة موةاعةةة مةةن المةةااد ال  مةةة لفوةةم وصةةةيف م ةةالر الأمةةن البةةي راةس بع ةةةا 

ل الوةةدف  ةةا وجةةةن الم ةةةالر ال،صةةاو اولةةالر حوةةال الم ةةالر المحوموةةةليوم إة ةةةاع و،ة ةةاض الةةوعوم ا،لةةس

س الحةةةةالس  اابةةةةةلة إةورةةةةةض الأ ةةةةة اع االحابةةةةبة البةةةةةحا  ة االوااوةةةةف ال ك ةةةةةة اال ةةةةةبكاض الو ييةةةةر اكجومةةةةةاع

دً   ةةةة ا الوحةةةةال الورةالةةةةاجس إلةةةةس ووديةةةةداض جديةةةةدم ا جمةةةةاض قمة ةةةةة و وةةةة   اكجوماع ةةةةةل امةةةة   لةةةة   يةةةة
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بةةيةارلا اض جديةةدم امع،ةةدم لسمةةن البةةي راةس مةة  كم ةةاض ك يةةرم مةةن ال  اةةةاض اةةةا  ض الوجةةام الوةةس وو وةةن 

ل،ةةدراض المعرف ةةة لومحووةةين الأمةيةةينل ابوةة ا المعةةةس  بةةيدعم العوةةم المعرفةةس العمو ةةاض المعرف ةةة ل لةةادم عوةةس ا

ا ةةض افعال ةةة محووةةس الأمةةن فةةس وةفيةة  عمو ةةاض الأمةةن البةةي راةسل وةةافر  ةة   الدرابةةة عمو ةةة معرف ةةة  ةةاموة 

جةراعاض اكبةوجابة لووعوم ا،لس اصة  ال،رار ودعم الةظام لمحووس الأمن ال ين  ،ةدمان المعوا  مةاض االفوةم اار

الأمة ةةةل  ،ةةدم  ةة ا الةمةةا   الح،ةةائ ل المعوامةةاضل  بور ةةف الةمةةا    ةةدائ  الأوموةةة لوةفيةة  الموةةام المعرف ةةة 

 Humanا  OODAا  MAPE-Kالماجةةةادم فةةةس العمو ةةةاض الإلروراة ةةةةل ا  ةةةم  المحوةةة   بابةةةو دام 

Loops    (20)ارلب فس مرحوة الوح،  ااو ا  ال،ر  كوركي  رئ
. 

يجةةد الةة كاع اكصةةلةاعس ول  ،ةةاض اابةةعة الةلةةات لعمو ةةة لباعةةة ث ث ةةة الأبعةةاد  ك ةةة اماثا ةةة اعال ةةة 

 ة ل مةةد   ال،ا و ةة لولباعةة لو،يةة م  باعةة الجةادم ام صصةة لو دمةةل  مكةةن الةوعوم   ة  قن و ةةدق مومةة الل

 ةة  المواا لةةة عوةةس وبةةرل  الوصةةة    ا و ةةة لباعةةة العةاصةةر ث ث ةةة الأبعةةاد الم،دمةةةل وعمةة   اار م ةةاض الو،ل

المبةة   لو ةةرائح  اوحبةةين و لةة   المبةةار  ةة كاعل وةةافر  اار م ةةاض ملاب،ةةة اللوةةن الةة كس ا اار م ةةاض 

المةةاارد لو دمةةة االأمةةن لوعمةة ع  ةةدماض عةةةد اللوةةن االاصةةال إلةةس مجماعةةة مةةن المةةاارد الم ةةوركة  ةة ل 

لًف ين ق ً ةةةا ثةةة ل  اار م ةةةاض لوةةةوعوم ا،لةةةس فةةةس حالةةةة مةصةةةة ال دمةةةة البةةةحا  ة اةمةةةا   الو،يةةة مل لةةةدو المةةة

الوجمةةةةاض الإلروراة ةةةةة لوحديةةةةد عيةةةةان المةةةةةوتل يةةةةافر وحويةةةة  الول  ،ةةةةاض الم ووفةةةةة فرصًةةةةا جيةةةةدم لم لةةةةد مةةةةن 

الدرابةةةة   اصةةةة  ةةة ل فوةةةرم الثةةةارم الصةةةةاع ة الرابعةةةة  للباعةةةة مً ةةةراض موعةةةددم  او،ويةةة  حةةةداد الوع،يةةةد  

                                                             

 



    

 السيبرانى الأمن فى الاصطناعي الذكاء دور        والعربية الأفريقية الدراسات مجلة

   

 

165 

 

 2023 سبتمبر -العشرونوالرابع ( العدد 6مجلة الدراسات الأفريقية والعربية المجلد )

 

ب  عوةةس الا ةةض الفعوةةس  اوع لةة  البةة مة اارو ةةاف العيةةان لووصةةم ماض اوبةةارم الوصةةة   المبةة    اال ةةاا

 ل(21)الفرد ة

 عومةد الةة كاع اكصةةلةاعس عوةةس عوةةم ال اار م ةةاض فةةس قوموةب )م كةةةة( الموةةام عةةن لرلةة  الاصةةال إلةةس 

ال  اةةةةاض  اض الصةةةوة  كمةةةا وعومةةةد ال اار م ةةةاض عوةةةس ال ةةةبكاض العصةةة  ة الوةةةس وةةةم وصةةةم موا  ةةة ل عمةةة  

(22)عص  ة فس الدماع  بحيل وران  ادرم عوس الوعوم وماما مث  الب رال   ا ال
. 

عوةةةةةس الولةةةةةار الورةالةةةةةاجس فةةةةةس المبةةةةةو،  ل بةةةةةيوم وحالةةةةة  ال،لةةةةةام المةةةةةالس  ةةةةة ل الةةةةة كاع وةةةةةم العمةةةةة   

اكصلةاعس ال    بمح  وحبين ال دماض او ص صةوا  ا فةف الورةاليف اولةالر ةمةا   قعمةال جديةدمل 

 ً رًا  ةرائ  لرلة  لم لةد مةن ولةالر الة كاع اكصةلةاعس فةس قلماة ةا ا  بةن  قصدر ال كاع الإصلةاعس مة

 3الم، وةةة  ب بةةوثمر اكوحةةاد  5مةةن   ةة  كةة  مةةن الحكامةةة الفيدرال ةةة احكامةةة   بةةنل عوةةس مةةدو البةةةااض 

مو ةار يةارا فةةس مجماعةة مةن المجةةاكض العوم ةة االصةةاع ة  يةمةةا بوة ةر اك ةة   بةةن مركةً ا جديةدًا لوةة كاع 

الم، وةةل وااصة  مرارة   5اعس  اال   بيةف   ورلويان يارا عوس ةما الر مةة عوةس مةدو البةةااض اكصلة

الةة كاع اكصةةلةاعيو،د م حوةةال عامةةة د  ،ةةة لو ا ةةةل الةصةةن الوركيةة  عوةةس وحبةةين ابةةو دام ةوةةائت البحةةال 

رامت بةوفيد  ة   ال ةفس قة لة ال ركاض  اواب   ال بكاض االةظم الإ كالاج ة  اولةالر المرارة  ال،ائمةةل بو

ا  Fintechة فس راية ةد فراةكفارض  االوةس وعةد بالفعة  مركةً ا  اً ةا ل ةركة ب ك   اص فس المةل،ة الرئ ب

Cyber Safety  اAI  ل بالإ ةةافة إلةةس الجامعةةة الأاراب ةةة اال ة ةةة الوحو ةةة لورم يةةاور الوةةس ك مثيةة  لوةةا

لح ةةةام امو ايةةةدم ببةةةرعة امجومةةة  مبةةةوعدر قر ةةةر مركةةة  يوموةةة  مركةةة  فراةكفةةةارض المةةةالس  ورةالاج ةةةا ةاب ةةةة با

لو  اةةةاض اال ةةدماض البةةحا  ة فةةس قارابةةا  االأر ةةر فةةس العةةالم االجامعةةاض االمًببةةاض البحث ةةة الأجة  ةةة مةة  
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جادم قبحال ال كاع اكصةلةاعس امو صصةس الة كاع اكصةلةاعس ااكبو ةاراض بالإ ةافة إلةس المجةاكض 

عس إلةةس إةوةةا  بةةو  م صصةةة لو ا ةةة  جةةادم قعوةةس اورةةاليف ق ةة   ةة ل المح لةةةل يوةةدف الةة كاع اكصةةلةا

اكةدما  فس مصاة  الإةوا  للإةورةض الصةةاعس اوحوية  ال  اةةاض ال ة مة االحابةبة البةحا  ة االراباوةاض 

المو،دمةةةةل قصةةةةبحض قةظمةةةةة الإةوةةةةا  الر مةةةةس قرثةةةةر اةفواحًةةةا مةةةةن ق  ا ةةةةض م ةةةةس  حيةةةةل يةةةةوم وعةةةةدي  آكض 

البةةةور ةل عوةةةس  Ethernetد بةةةأجو م ابو ةةةعار اوةةةروب  ع ةةةر ال ةةةبكاض ال بةةةور ة قا الوصةةةة   ب ةةةك  مو ايةةة

الرام من قن الو،دم فةس اكبو ةعار االة كاع اكصةلةاعس االورةالاج ةا ال بةور ة يجعة  مةن الممكةن حةدال 

 الحما ةةة  ةةادر  ةةوحةال ةمةا جس فةس الإةوةا   فةان الوجمةاض الإلروراة ةة و ةك  ووديةداض ك يةرم لووصةة  ل 

البةةةي راة ة فةةةس قةظمةةةة الوصةةةة   الر م ةةةة  اوحديةةةد جااةةةةن واصةةةيف الأجوةةة م اال لةةةر اال ةةةعف ارصةةةةد ا 

 ل(23)اوحديد الم الر اوحديد الوحد اض االعم  المحوم 

دمةةةةت ال ةةةةبكة الصةةةةاع ة لس ةةةة اع اوحوةةةة  ض ال  اةةةةاض ال ةةةة مة االحابةةةةبة   ةةة لالوصةةةة   الةةةة كس إن 

اض المصةةةاة ل مةةة  الم لةةةد االم لةةةد مةةةن معةةةداض اقجوةةة م الوصةةةة   البةةةحا  ة االراباوةةةاض المو،دمةةةة فةةةس قر ةةة 

البةةةور ة  قصةةةبحض  Ethernetالمجوةةة م بةةةأجو م ابو ةةةعار  بالإ ةةةافة إلةةةس ال ةةةبكاض ال بةةةور ة ااوصةةةاكض 

قةظمة الوصة   ال ك ة قرثر بوالة من ق  ا ةض م ةس ع ةر الإةورةةضل فةس حةين قن الو،ةدم فةس اكبو ةعار 

الاج ةا ال بةور ة  بةمح  وحةال فةس ةمةا   الوصةة    فةان الوجمةاض الإلروراة ةةة االة كاع اكصةلةاعس االورة

إلةس مراجعةةة امةا  ةةة قحةةدل الو،ة ةةاض الوةةس  مكةةن قن وعةةالت   ةةةاوةةدف ةو ةك  ووديةةدًا ك يةةرًا ل،لةةام الإةوةةا ل 

  ةةا ا الأمةةن البةةي راةس فةةس الإةوةةا  الةة كسل الةةرد عوةةس اجةةب ال صةةاص و،يةة م لأاجةةب ال ةةعف االوجمةةاض 
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ابةةةاب ة )مثةةة   جةةةام الابةةة   االحرمةةةان مةةةن ال دمةةةة(ل  ةةةةا  ق ً ةةةا ابةةةوراويج اض  ائمةةةة لوو فيةةةف مةةةن الح

لس  ل   وم وحديةد الث ةراض االوحةد اض البحث ةة فةس الصةةاعاض بالإ افةإاك ورا اض الإلروراة ة المبوودفةل 

الورةالاج ةةةةا اابةةةةو دام الوحالو ةةةةة الحيا ةةةةة لوحبةةةةين الأمةةةةن البةةةةي راةسل إن ثةةةةارم الصةةةةةاعة  قحةةةةدثووا  لةةةةادم 

ال  اةةاض ولةارًا ورةالاجً ةا الإةورةضل  عد إةورةض الأ  اع اقجو م الرم يةاور ال ك ةة االأ ة اع ال ك ةة االمعرفةة ا 

ة لوثةارم الصةةاع ة الرابعةة مثة  الأةظمةة ن بعةف الم ةار  فةس العةاصةر الرئ بةعديةد مةن الأةظمةةل ورمةفس 

ةورةةض الأ ة ا ع اال  اةةاض ال ة مة االحابةبة البةحا  ةل الأال  ةا الأمةن البةةي راةسل الفي لائ ةة الإلروراة ةة اار

الإلةةار الورةالةةاجس لوثةةارم الصةةةاع ة الرابعةةة اوحوةة  ض مولوبةةاض الأمةةن البةةي راةس لووةة  الو،ة ةةاضل وةةةا االةو

اال   وةم وةةةثةةممةن الم،ةرر ابةةو دام  ة   اك ورةةاراض بأمةان فةةس الثةارم الصةةاع ة الرابعةةة مة   ةة   الإر ةاداضل 

اكحو الةةاض ال  مةةة لمكافحةةة الوجمةةاض االووديةةداض الإلروراة ةةة ف مةةا يوعوةة   ولةةالر الورةالاج ةةا اابةةو دام 

 ل(24)الةظم الأمة ة

قظوةةةةرض قةظمةةةةة الةةةةوعوم ا،لةةةةس المعومةةةةدم عوةةةةس الحابةةةةبة البةةةةحا  ة إمكاةةةةةاض ك يةةةةرم فةةةةس مجةةةةال الأمةةةةن 

ة لوحابةةةبة ض ببةةةرعة اكفةةةاعم  ةةةس فائةةةدم رئ بةةةاةةةةاالبةةةي راةسل إن ال،ةةةدرم عوةةةس معالجةةةة كم ةةةاض ك يةةةرم مةةةن ال  

البةةحا  ة  ممةةا يجعووةةا مةصةةة مثال ةةة لأةظمةةة الأمةةن البةةي راةس الوةةس وعومةةد عوةةس الةةوعوم ا،لةةسل  مكةةن لوةة   

الأةظمةة وحوية  كم ةةاض  ة مة مةةن ال  اةةاض مةةن مصةادر م ووفةة لور ةةف عةن الووديةةداض المحوموةة اوةةافير 

البةةةي راة ةل  مكةةةن ق ً ةةةا لأةظمةةةة الةةةوعوم ا،لةةةس المعومةةةدم عوةةةس  الحما ةةة فةةةس الا ةةةض الح، ،ةةةس  ةةةد الوجمةةةاض

الحابةةبة البةةحا  ة الوريةةف االةةوعوم مةةن ال  اةةةاض الجديةةدم  ممةةا  حبةةن د ووةةا مةة  مةةرار الا ةةضل امةة   لةة   

 ةةةةا  وحةةةد اض فةةةس وةفيةةة   ةةة   الأةظمةةةة  مثةةة   ةةةمان  صاصةةة ة اقمةةةان ال  اةةةةاض  اا و ةةةار ال اار م ةةةاض 
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مةن الموا ة  قن  بةومر ابةو دام قةظمةة فراة ة المحددمل عوس الرام من     الوحد اض  المةاببة لوموام البي 

(25)الوعوم ا،لس المعومدم عوس الحاببة البحا  ة فس مجال الأمن البي راةس فس البةااض ال،ادمة"
. 

 . تقييم المخاطر التنظيمية للأمن السيبراني باستخدام الذكاء الاصطناعي

الحما ةةة مةةن بةةر ة ال  اةةةةاض  ا حمةةس قجوةة م الرم يةةاور مةةن البةةر ة  ا ،وةة  مةةةن  يةةافر الأمةةن البةةي راةس

وجميةةد الرم يةةاور   الةةافر ال صاصةة ة لومبةةو دمين ا ،ةةدم وةظ مةةا صةةارمًال  ةةد  كةةان مةةن الصةةعن ورةةالن 

جةةدران الحما ةةة ب ةةك  صةةح حل  ةةد ومةةة  جةةدران الحما ةةة المكاةةةة ب ةةك   ةةالر المبةةو دمين مةةن قداع ق  

ةورةض     وث يض جدار الحما ة ب ك  صح ح  ابوبومر فس ور  ةة قحةدل العةاديين  وحةارس بوا  عوس الإ

ال،رصةةةة الأ    ةةة  جامةةاً   يثةةاً دان محاالةةة إحةةدال  ةةررل إ ا كةةةض بحاجةةة إلةةس فوةةم ال ةةرامت ل حوفةةا  

لم ةادم  فأةةض بالحما ة الحال ةل  مكن قن وران الحما ة الإلروراة ة با ظة الثمن لومبو دمين الإجراعاض ا

بحاجةةة قاكً إلةةس فوةةم مراحةة  الوجةةام مةةن ال ةةةرار  فوةةم  لةةااض مااجوةةة الوجةةام بمجةةرد ارو ةةافب اا ةةةف 

 ل(26)الوجام     اصالب إلس المرحوة الوال ة ب ك  عام

الة كاع الإصةةلةاعس يجةةن قن   ةةج  عوةةس إة ةةاع عمو ةةاض امماربةةاض وةظ م ةةة مةابةةبة ث،افً ةةا لو،ويةة  إن 

ماارد كثافة اللا ةة لسة ةلة الب ةرلة مةن قجة  وبةوي  العوةام الإ داع ةة احوةال اكبةودامة الماارد الل  ع ة ا 

لوةة كاع اكصةةةلةاعس فةةةس ك ف ةةةة البةةةمام  الرئ بةةةةال يئ ةةة العمو ةةةة لوةةة كاع اكصةةةلةاعسل  ةةد ك وومثةةة  الم ا ةةةا 

 اض قعوةس مةةن لومجومة   و،وية  كثافةة الروربةاع االم ةةا  اابةو دام الأرا ةس  الرةن كيةف  بةةو  ا  ةج  مبةوا 
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( اكعومةةاد المفةةر  عوةةس ال  اةةةاض الوارل  ةةة فةةس 1الإدارم ال يئ ةةةل قظوةةرض مراجعةةة  ةةاموة لودرابةةاض عوةةس )

( اكبةةةوجاباض البةةةواك ة الب ةةةرلة ايةةةر الموا عةةةة لووةةةد  ض الماجوةةةة ةحةةةا الةةة كاع 2ةمةةةا   الةةةوعوم ا،لةةةس  )

( الصةةعاباض 5ار لوةة كاع اكصةةلةاعس ا )( الوةفيةة  ال ةة4(  لةةادم الم ةةالر البةةي راة ة  )3اكصةةلةاعس  )

درابةةةاض  إنفةةةس   ةةةا  وةةةأثيراض ب ابةةةاض الوةةةد   الموةةةددم ببةةة ن قبحةةةال الةةة كاع اكصةةةلةاعس المبةةةودامةل 

( 2( اجوةةاض ةظةةةر موعةةةددم المبةةةوا اض  )1الةة كاع اكصةةةلةاعس المبةةةودامة المبةةو، و ة يجةةةن قن وو ةةةمن )

( اعوباراض الفاائد اك وصاد ة مةن قجة  إظوةار كيةف 4) ( الوفكير الوصم مس 3مةا ت الةظام الديةام ك ة  )

 ل(27) مكن لو كاع اكصلةاعس و،د م حوال فارلة دان إد ال م الر لالوة الأج  عوس ال يئة المبودامة

اللائفةةةةة الاابةةةةةعة مةةةةةن ا،ثةةةةةار عوةةةةةس الحكامةةةةاض االم،العةةةةةاض اال ةةةةةركاض االأ ةةةةة اص مةةةةةن الةةةةة كاع  إن

الأثةةةةر العةةةةام الةةةة كاع  ة ةةةةير ق  ةةةةاً إلةةةةسة االبةةةةو  ة عوةةةةس البةةةةااعل اكصةةةةلةاعس  ابحثةةةةض الةوةةةةائت الإيجا  ةةةة

االو،ةدم الة   قحةر   الة كاع  الرئ بةةالةجاحةاض الأراد م ةة  إنالإصلةاعس من البحل االولالر     الوةفية ل 

الإصةةةلةاعس اوةةةأثير  عوةةةس مماربةةةاض الأعمةةةال ابالوةةةالس عوةةةس البةةةات العالم ةةةةل اوبحةةةل  ةةة   المةةةادم ق  ةةةا 

اًلة عةةن ولةةالر الةة كاع اكصةةلةاعسل مةةن قجة  وحويةة  قة ةةلة وةظةة م الم ةةارل  م،ا ةة  الةة كاع العاامة  المبةة

 ةةةركة ةا ةةةئة فةةةس مجةةةال الةةة كاع اكصةةةلةاعسل بةةةوعم   100اكصةةةلةاعس  كاةةةةض  ةةةةا   ائموةةةان لأف ةةة  

ةوةائت الأبحةال عوةةس وحبةين الفوةةم الورةالةاجس اوةةأثير الة كاع اكصةةلةاعس عوةس ال ةةركاض االمجومة  ككةة ل 

(28)بوروبن م لدًا من المعرفة بك ف ة و ير الأعمال ااك وصاد العالمس من ال كاع اكصلةاعسكما 
. 

بحثةًةا   ويامورلًةةا حةةةال ال  اةةةاض الر يةةرم اورةالاج ةةةاض الةة كاع اكصةةةلةاعس   ةةد وةةم فحصةةةب مةةن قجةةة   إن

ل عوةةةةس مةفةةةةً ا جامعً ةةةةال وةةةةم الحصةةةةا  214باحثةًةةةا فةةةةس  842درابةةةةة فةةةةس الصةةةةةاعة الم ح ةةةةة قجرا ةةةةا  279
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 R Bibliometricالمعوامةاض ال  ويااراف ةة مةن  ةبكة العوةام مةن   ة  البةاحثين اوةم وحويووةا ع ةر  رةةامت 

process  ل ك ف الباحثان عن االمج ض االرولةان االمةظمةاض الأرثةر وةأثيرًا عوةس قبةا  اك وبابةاضل مة

( ول  ،ةةةاض ال  اةةةةاض ال ةةة مة 2قربةةة  مجماعةةةاض بحث ةةةةل ) الموومةةةان لرل،ةةةة اك وةةةران ال  ويااراف ةةةة  لةةةار 

ً ل )4( فعال ةةةة اللا ةةةة  ا )3لوةةة كاع اكصةةةلةاعس  ا ) ( الوحةةةال الر مةةةس فةةةس الصةةةةاعة 2( الوحويةةة  الوة ةةة

بالإ ةافة إلةس  ل(29)البحرلةل اجرو وحوي      المجماعاض وحو   د  ،ا اةا  ض المبةائ  المحوموةة لودرابةة

لًفينل   ،دم الباحثان  راراض بحث ة مًبب ة ا بك ل   اض الم

الوحةةةال الر مةةةس المبةةةومر يولوةةةن ابةةةوثماراض اا ورةةةاراض ك يةةةرم مةةةن قجةةة   ةةةمان بةةة مة الإةورةةةةض   إن

امجماعةةةة موةاعةةةة مةةةن ال ةةةةس الوحو ةةةة الحيا ةةةة اال ةةةدماض الأبابةةة ة الوةةةس وعومةةةد قرثةةةر فةةةأرثر عوةةةس ال ة ةةةة 

راةس مةةةةةن   ةةةةة  المةظمةةةةةةاض الوحو ةةةةةة الر م ةةةةةة  اكةةةةة ل  ل لةةةةةادم المراةةةةةةة فةةةةةس اكبةةةةةو دام ال ارلوف اعالبةةةةةي 

  لةةةةس وبةةةةادل المعوامةةةةاض الإلروراة ةةةةة االةةةةاعس  بةةةةام لالةةةة االمجومعةةةةاض اال،لاعةةةةاض االةةةةدال االوحالفةةةةاضل 

بالأا ةةام  ام ا ةةا اوحةةةد اض الورةالاج ةةاض الةا ةةئة مثةةة  الةة كاع اكصةةلةاعس  االعامةةة  الب ةةر   االوث،يةةةف 

  ابو ةةج  الحاجةةة إلةةس و ةةمين جوةةاد البةة مة االوةةدرلن فةةس مجةةال الأمةةن البةةي راةس  االمراةةةة البةةي راة ة

وًمراض  عوةةس وبةةادل المعوامةةاض اال  ةةراض فةةس إدارم  DIGILIENCEالإلروراة ةةة فةةس البحةةل عةةن بوبةةوة مةة

 ل(30)ورةالاج ا المعواماض االأمن البي راةس االمراةة  اوبوي  ة ر الممارباض الجيدم
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سل لةةةدو حياً ةةةا فةةةس إدارم الأمةةةن البةةةي راة الو،ي مةةةاض ال اصةةةة  وحديةةةد الم ةةةالر المًببةةة ة عةصةةةرًا دوعةةة

لوو،ية م الم ةالر  يةوم وحبةين د ةة اكفةاعم  ة   العمو ةةل  مكةن لأةظمةة الو،ية م  ابو دام الة كاع اكصةلةاعس

وحويةةة  كم ةةةاض ك يةةةرم مةةةن ال  اةةةةاض مةةةن مصةةةادر م ووفةةةة  بمةةةا فةةةس  لةةة   الةةة كاع اكصةةةلةاعسالم ة ةةةة عوةةةس 

  المبةةو دم لوحديةةد الث ةةراض االووديةةداض المحوموةةةل  مكةةن ق ً ةةا بةةج ض ال ةةبكة  اورالةةةاض الةظةةام  ابةةوا 

لو   الأةظمة قن ووعوم من ال  اةاض الجديدم  مما  حبن د ووةا مة  مةرار الا ةضل امة   لة    ةةا  وحةد اض 

  مثة   ةمان  صاصة ة اقمةان ال  اةةاض  اا و ةار الة كاع اكصةلةاعسفس وةفي  قةظمة الو،ي م الم ة ة عوةس 

االةمةا   المةابةبة لوبة ات المًببةس المحةددل بالإ ةافة إلةس  لة    ةةا  حاجةة إلةس الإ ةةراف  ال اار م ةاض

الب ةر  اوفبةةير الةوةائت الوةةس و،ةةدموا  ة   الأةظمةةةل عوةس الةةرام مةةن  ة   الوحةةد اض  مةن الموا ةة  قن  بةةومر 

المبةةو،    حيةةل  لسمةةن البةةي راةس فةةس ال لةةادم فةةس الةة كاع اكصةةلةاعسابةةو دام قةظمةةة الو،يةة م الم ة ةةة عوةةس 

(31) بعس المًبباض إلس وحبين ما فوا فس مجال الأمن البي راةس"
. 

 باستخدام الذكاء الاصطناعي  Block Chainتكنولوجيا 

بةالوح،ي  فةس ول  ،ةاض الأعمةال الحال ةة االمبةو، و ة لمحابةبة معيةةة   Block Chain امةض ورةالاج ةا

 Blockبلوةن ابةو داماض  موومةان حابةبة الحال ةة  يو،ةدم الاقمن إلروراةسل بالةببة لم ةار  الإةورةةض االم

Chain ل  ،ةةةام البةةةاحثان بمراجعةةةة الدرابةةةاض الوةةةس وو ةةةمن ما ةةةاعاض مثةةة  ال  اةةةةاض اابةةةعة الةلةةةات فةةةس

الحبةةاباض  اابةةو دام بوبةةوة الأمةةن المةةالس االأمةةن البةةي راةس اابةةو دام و،ة ةةة دفوةةر الأبةةوا  فةةس الحبةةاباض 

المال ةةةل مةةن قجةة  فوةةم  لةة  الحكامةةة الأمرلك ةةة ف مةةا يوعوةة  بةةالأمن البةةي راةس   المال ةةة  اووبةة  الم الفةةاض

يةظةةةر البةةةاحثان ق ً ةةةا فةةةس ب ابةةةة الأمةةةن البةةةي راةس لةةةا ارم الأمةةةن الةةةدا وس فةةةس البةةةةااض ال،ادمةةةةل قظوةةةر 
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لوةةا عاا ةةن وةةد ي  م ووفةةة مةةن  ةةأةوا قن و يةةر الموةةةة ب ةةك  ك يةةرل  عو،ةةد  Block Chainالبةةاحثان قن 

فةس عةدد مةن المجةاكض  مثة   Block Chain ثان ق ً ا قةب من ال ةرار  الوةفية  الفعةال لورةالاج ةا الباح

 ل(32)الود ي  االمحاببة  االأمن البي راةس االمحاببة

االةة كاع اكصةةلةاعس  مةةن قرثةةر الو،ة ةةاض اك ورارلةةة االم ووفةةة فةةس العصةةر  Block Chainوعةد و،ة ةةة 

مًةةةة االما عةةة لوم ةةاركة االمعةةام ض فةةس حةةين  Block Chainالحةةديلل وةةافر و،ة ةةة  مةصةةة لو  اةةةاض الم

 مكةةةن لوةةة كاع اكصةةةلةاعس قن  حةةةدل ثةةةارم فةةةس عديةةةد مةةةن الصةةةةاعاض  ومكةةةين ا،كض مةةةن الةةةوعوم ااو ةةةا  

دً  اجومام و،ة ة  االة كاع اكصةلةاعس إلةس ول  ،ةاض قرثةر  Block Chainال،راراض كالإةبانل  مكن قن ي

لإة ةةاع مةصةةاض آمةةةة ا ةةفافة  Block Chainبةة ي  المثةةال   مكةةن ابةةو دام و،ة ةةة  ةةام اوحالو ةةةل فعوةةس 

 لم ةةاركة ال  اةةةاض فةةس ول  ،ةةاض الةة كاع اكصةةلةاعس  ممةةا يوةة ح لومًببةةاض م ةةاركة ال  اةةةاض افةةس الا ةةض

الحفةةةا  عوةةس ال صاصةةة ة االأمةةانل  مكةةةن ق ً ةةةا ابةةو دام  اار م ةةةاض الةة كاع اكصةةةلةاعس لوحويةةة   ةفبةةب

وً االر ةةف عةةن الأةمةةا  الوةةس  صةةعن عوةةس الإةبةةان وحديةةد ال امةة   Block Chain  اةةةاض    اوةةافير ر

اال كاع اكصةلةاعس معًةا  مثة   ةمان الواافة   ةين  ةبكاض  Block Chain ل    ةا  وحد اض فس وةفي  

Block Chain  الم ووفةةةة اقةظمةةةة الةةة كاع اكصةةةلةاعسل عوةةةس الةةةرام مةةةن  ةةة   الوحةةةد اض  فةةةان الفاائةةةد

دً ةةانة لةةدمت  ةةاوين الو،ةيوةةين ك يةةرم  امةةن الموا ةة  قن المحوموةة ا فةةس و ةةكي  مبةةو،   عديةةد مةةن دارًا رئ بًةة ي

(33)الصةاعاض"
. 
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 أنظمة الوقاية من الهجمات الإلكترونية القائمة على إنترنت الأشياء

فةةس كةة   2010الوجمةةاض الإلروراة ةةة الوةةس وةةدعم إةورةةةض الأ ةة اع االوةةس وةةم العثةةار عويوةةا مةةة  عةةام  إن

ثبةةةةاض الوجمةةةةاض  IOTAمجةةةةال ول يةةةة ل وةةةةم الوأريةةةةد عوةةةةس قحةةةةدل  جمةةةةاض  االأحةةةةدال الم ةةةةوارم عالمً ةةةةا اار

 وحويةةةة  الوجمةةةةاض الومثيو ةةةةة ب ةةةةك  مةوجةةةةس ا ظوةةةةران  الموومةةةةان المفا  م ةةةةة الصةةةةادرم لرةةةة   لةةةةامل  ،ةةةةام 

 المباراض الوس يوم   لوا معالجة الأ داف الحرجة ب ك  مبا ر ااير مبا رل

(  ةةس  ةةبكة مةةن الأجوةة م الم ووفةةة الموصةةوة بالإةورةةةض  ةةادرم عوةةس جمةة  ال  اةةةاض IOT)إةورةةةض الأ ةة اع 

 ةة    ةةدرًا ك يةةرًا مةةن المعوامةةاض ليةةوم جمعوةةا او  لةوةةا كبةةو داموا فةةس الةة كاع  IOTاوبادلوةةا  اوةةةوت قجوةة م 

و ةةةةة ل و ةةةةك  ال ةةةةبكة  اIOTاكصةةةةلةاعس  لووعامةةةة  مةةةة  وةةةةدف،اض ال  اةةةةةاض الوائوةةةةة االو ةةةة لن  ةةةة ل  ةةةةبكة 

 ل(34)الرئ بةالوحبين اال بكة المحددم بال رمج اض ج عً من باراموراض ةظام إةورةض الأ  اع 

( إلةةةس  وةةة   ةةةةدرم  ائوةةةة لم ةةةا د إةورةةةةض الأ ةةةة اع IoTقدو الوحةةةال الةمةةةا جس ةحةةةا إةورةةةةةض الأ ةةة اع )

لو،دم فةس مفوةام   ةا  المبو، و ة الم ووفة مث  المة ل ال كس االة،  ال كس االصحة ال ك ة االلا ة ال ك ة اا

 الموومةةان وحةةدل فةةس  ةة ا اكوجةةا  الحافةةةل  ةةةا  ق ً ةةا مجماعةةة مةةن الووديةةداض الةا ةةئة لسمةةن البةةي راةسل 

ً ةةل االوةدف مةن  لة   ةا  عن الووديداض الجديدم الر يرم لسمن البي راةس االفةرص  اض الصةوة فةس  ة   الر

راض الأ يةةةرم  اوحديةةةد الحوةةةال الممكةةةةة اا وةةةرام الولةةةا  عةةةرفوحديةةةد اوحويةةة  المبةةةائ  الو،ة ةةةة  اض الصةةةوة ا 

لًفين مبةةةح لميةةة اض  مةةة  عاامةةة  ومكةةةين  QoSام ةةةار   mMTCواجيوةةاض جديةةةدم لودرابةةةةل قاكً  لةةةدو المةةة

فةةس  ةةبكاض الوةةاوف المحمةةالل بالإ ةةافة إلةةس الة،ةةا  البةةار م حةةال عةةدم كفةةاعم الاصةةال  mMTCرئ بةة ة لةةة 

اآل ةةةةاض الاصةةةةال إلةةةةس  الرئ بةةةةةال صةةةةائص  موومةةةةان ال   ،ةةةةدم MMTC(  ةةةةمن بةةةةيةارلا RAالع ةةةةاائس )

إلةارًا  الموومةان (ل ثةم  ،ةدم NB-IoTال ةعيف ) IoTا  LTE-Mال،ةااض ل   ا إةورةض الأ ة اع الةا ةئة  
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جةبًةةةا إلةةةس جةةةةن مةةة  الم ةةةار  الموعو،ةةةة  اربةةةال الحةةة م  QoSلوحوةةة  ض الأداع لجدالةةةة الإربةةةال مةةة  دعةةةم 

فةس  RANاجعة  اموة لوو،ة اض الحال ة االجديةدم لحة  م ةار  ا دحةام مر  الموومان ال،صيرمل بعد  ل    ،دم 

ال ةةبكة ال وا ةةةة امعالجةةةة الم ا ةةةا االووديةةةداض احةةةاكض اكبةةةو دام المحوموةةةة لو،ة ةةةاض الةةةوعوم ا،لةةةس المولةةةارم 

(ML  ل ركةةةةة) عوةةةةةس ابةةةةةو دام لرل،ةةةةةة الةةةةةوعوم  الموومةةةةةانQ  مة ف ةةةةةة الوع،يةةةةةد فةةةةةس بةةةةةيةارلاMMTC   مةةةةة

 الموومةةان ل ق يةرًا   بور ةةف MLمةةن و،ة ةةاض  عديةدفةس وحبةةين قداع الةةوعوم االورامة  مةةن الولةاراض الأ يةةرم 

 ل(35)حااج  العوام المفواحة ااوجا اض البحل المبو، و ة المثيرم

ةما   الوعوم العمي  فةس  ةبكاض إةورةةض الأ ة اع لسمةن البةي راةسل  ةبكة إةورةةض الأ ة اع  ةس و،ة ةة  إن

الح ام فس جم   قةحاع العةالمل يو ايةد ة ةر إةورةةض الأ ة اع ببةرعة  لرةن الأمةن ااعدم ورب   ين الح ام اعدم 

مةن الوجمةاض الإلروراة ةة اةجةام ال ةبكة مبةو،ر  عديةدالبي راةس  ا اةو ار  امن المحوم  قن  كةان  ةةا  

فةةس ال الةةن  لةة ل  لةةن  كةةان الةةةا  مبةةوعدين كبةةو دام  ةة   الورةالاج ةةال فةةس الما ةةس ال،رلةةن  قثةةر  جةةام 

DDoS  رفف ال دمة الما م( عوس عدد ك يةر مةن  ةبكاض إةورةةض الأ ة اع  ممةا قدو إلةس  بةائر ك يةرمل(

لور ةةةةةف عةةةةةن  جةةةةةام  DDoSاا و ةةةةةراا ةمةةةةةا   وعوةةةةةم عم ،ةةةةةة بابةةةةةو دام  ااعةةةةةد   اةةةةةةاض  الموومةةةةةان ا وةةةةةرم 

CICIDS2017  مةةةن الةمةةةا   الم،ورحةةةة 16ل97الجديةةةد االوةةةس كاةةةةض د  ،ةةةة لو ا ةةةة حيةةةل ومةةةض م،ارةةةةة ٪

  ةةةا ا البحةةةل المفواحةةةة كبةةةو دام  اار م ةةةة الةةةوعوم العميةةة   وةةةم وةةةةااللفعةةة    اار م ةةةاض الةةةوعوم ا،لةةةسل با

 ل(36)لسمن البي راةس لإةورةض الأ  اع
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الإةورةةضر الم ةارل  الجارلةة بالفعة  لوجوية  الأ ة اع اليام ةة  -إةورةض الأ  اع  الحابةبة فةس كة  مكةان 

  بالإ ةةافة إلةس م ةةارل  لوةةافير (RFID بةة ي  المثةال  ع مةةاض بةأجو م ابو ةةعار كبةةور ة ببة لة ( عوةةس

الاصةةال إلةةس الإةورةةةض عةةالس البةةرعة عوةةس مبةةواو العةةالم  يجةةن قن ووةةا  بالاصةةال إلةةس الإةورةةةض فةةس كةة  

ةةةا  ةةادرم عوةةس اكبةةوجابة كحو اجةةاض الةةاك ع اوال يئةةاض ال ك ةةة العالم ةةة بةةوران جم ةة   يةاو»مكةةان  اكةة ل  

(37)فة إلس وةظ م  بكاض اللا ة ااكوصاكض االة،  بكفاعمالماجادين بالإ ا
. 

وارلخ الولار الر م ائس الحيا  كوارلخ مةظم  اابةلة الظومةة موحركةة ل الح ةام ايةر الح ةة إلةس الح ةام  

االح ةةام احيةةدم ال و ةةة إلةةس الح ةةام موعةةددم ال   ةةا  امةةا إلةةس  لةة  وميةة   ةة   الوحةةاكض إلةةس الحةةدال عةةةدما 

 داً م  من قج  قن وصةبح قرثةر و صصةا فةس اظ فووةا اورامو ةة مةن قجة  قن وصةبح قرثةر اعومةاووماي  العاا

عوس بع وا البعف لوعم  فةس المبةو،  ل عةةدما ووبةارم عمويةةا الومةاي  االورامة   ة   ةحةا ظوةار صةفاض 

(38) وحكم جديدم
. 

 ةةةا  حاجةةة إلةةس  لرةةس يوبةةةس لمةظاموةةةا )الح ةةارم الإةبةةاة ة( قن وح،ةة  ةظامةةا فاراةةا جديةةدا  بةةوران 

 لةةةادم  ائوةةةة فةةةس الوعةةةاان االوةبةةةي  العةةةالميينل  ةةة ا وفكةةةر فةةةس  ةةة ا اكحومةةةال بابةةةو دام المفةةةا  م الولارلةةةة 

البييرة ة لو اال االاصمل الإفرل   ا مفوام  صف عمو اض الحد من اكحورا  الماد  االاصةم  ةا مفوةام 

 ف  ةةةةاض فةةةةس اكحورةةةةا  المةةةةاد   صةةةةف عمو ةةةةاض الحةةةةد مةةةةن اكحورةةةةا  اكجومةةةةاعس ب بةةةةمح كةةةة  مةةةةن الو

ومووةةة  معرفةةةة قعوةةةس لوح،يةةة  ق ةةةداف  اض م ةةة و ب ةةةك    ااكجومةةةاعس بظوةةةار عاامةةة  قرثةةةر وميةةة ا اورةةةام ً 

مورةةرر فةةس عةةالم بةةرل  الةة اال  بةةوران  ةةةا  مبةةوا اض مو ايةةدم مةةن الةةافرم اة فةةاف مبةةوا اض الةةةدرم( لأن 

فيوا اكةورةض بةوومكن ب ةك  مو ايةد مةن فعة  الم لةد  العمو اض الةفب ة ااكجوماع ة الورةالاج ة الوس وواب 
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بةةةة ة ففةةةةس عةةةةالم الاصةةةةم بةةةةوران  ةةةةةا  مبةةةةوا اض قعوةةةةس مةةةةن البةةةة م االوعةةةةاان لأن العمو ةةةةاض الة«ل بأ ةةةة 

ااكجوماع ةةة الورةالاج ةةة الوةةس ووابةة  فيوةةا الإةورةةةض بوبةةمح  ابةة   بعةة ر بابةةومرار الوفةةاع ض الوةةس وفيةةد 

(39)الجم  
. 

قن ووبةة  ورةالاج ةةاض المعوامةةاض ااكوصةةاكض مبةةاراض ولارلةةة  مكةةن الوة ةةً  وةةا إلةةس  مكةةةةا قن ةوا ةة   

قةةةاام  سحةةد مةةا وةو،ةة  إلةةس المبةةو،   ال،رلةةن ببةة ن فومةةةا لوو،ةةدم الحبةةا س البةةا   فةةس  ةةام المعالجةةة مةةا  ةة

الميةة اض االأ ةةكال الوةةس  ةةد وصةةبح مواحةةة لوعمةة  العةةدااةس ع ةةر  ةة ا الةلةةات ال مةةةس م  ةةةا ةصةةةف بعةةف 

 (40):لبماض الماج ة لو ا الدماع العالمس الةا سا

الالن الدكلس اال بكاض العص  ة االة كاع اكصةلةاعس اقةظمةة الواصة ةر يجةن قن ورةان  -1

ال اار م اض المو،دمة ب ك  مو ايد  ادرم عوس وجم ة  جم ة  المعةارف الب ةرلة )بمةا فةس  لة  ال  اةةاض 

كوجا ةةاض ااكروبالةةاض الأبابةة ة الةب ةةس قن ورةةان ال او ةةة االمجةة قم اايةةر )المحوموةةة االر ةةف عةةن ا

 ة   الةةةظم  ةادرم عوةةس الوريةةف مة  احو اجةةاض فةةرادو المبةوعموين عةةن لرلةة  الواصة ة بحوةةال محةةددم 

البة ات  لة ل   يجةن قن يةومكن جم ة  الب ةر مةةن الاصةال إلةس حوةال مرةةة ا ا ةةاربما دان الحاجةةة 

 إلس لرم ق  قبئوة عوىاكل تل

حةةةة عوةةةس ةلةةةات اابةةة  ع ةةةر الإةورةةةةض  االةةةداراض المفواحةةةة ع ةةةر الإةورةةةةض الةةةداراض المفوا  -2

  ص ا يجن قن  كان الاصال إلس ال رامت الأرثةر و،ةدما لوةدرل  ق  مةادم قراد م ةة مجاة ةا ا بةو  
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الاصال إل ب لأ   ة ص فةس ق  مكةان فةس العةالم مةن المحومة  قن وو ةمن  ة   ال ةرامت  ة ةة و ةبب 

ن ق  ةةا قن وصةةبح مصةةممة ب ةةك  فةةرد  لرةة  مبةةو دم ال ةةمان ق صةةس قرثةةر ابةةور اعل يجةة« الوعبةة

 در مةن كفةاعم الوةدرل  )ق معرفةة مةا  عرفةب كة  فةرد بال ةب   امةا يرلةد  حوةا  كة  فةرد إلةس معرفوةب( 

 م  وافر مث      ال رامت لأ  إةبان  بالإ افة إلس   ا  اك و ارل

 ةةة الةة   يجمةة   ةةين لب،ةةاض معالجةةة ال  اةةةاض الوركيةة  عوةةس درابةةة حالةةة إفراد ةةة لإلةةار العمو ةةاض الأمة

ةن المحةر    ةراع الأمةان مةن اكبةوع م عةن مجماعةاض  الو،ويد ة امحر   اعدم   اةةاض وحويوةس حةديلل  مكل

  اةةةاض قحةةدال البةةج  الر يةةرم  وةبةةي  ع  ةةة ةمةةا جسل ةوةةائت اكبةةوع م قر ةةر مةةن حوةةال  اعةةدم ال  اةةةاض 

  ا ةةس ق ً ةةا ماثا ةةة بمةةا  كفةةس لوحديةةد حةةاكض ال اا ةةة الم ةة ا ة ب ةةك  الحال ةةة  االوةةس وعمةة  بمةةاارد مماثوةةة

جةةةراعاض العةةرف العةةةامل او ةةةم   ةةة    صةةح حل يةةةوم و ةةة ي  المحةةر  الةةةدا وس عةةةن لرلةةة   ااعةةد ال  اةةةةاض اار

المبةةةادب مبةةةادب وحديةةةد كم ةةةة ال  اةةةةاض  االحبةةةاباض الم،ةةةدرم  امجماعةةةاض ال  اةةةةاض  ااةو ةةةار اكحومةةةاكضل 

وةأثير البةةاراموراض الحرك ةة فةةس ال يئةةة المعيةةة عوةةس كفاعووةال بالإ ةةافة إلةس  لةة    بور ةةف  الموومةةان  حوة  

بعةةف  ةةراراض الوصةةم م عال ةةة المبةةواو مثةة  ا و ةةار م، ةةا  و،ةةدير  لد ةةة ةوةةائت اكبةةوع م الوةةس  الموومةةان 

 ل(41)وعك  وفاصي  عمو اض مرا بة الم الر

( مومةة ب ةك  مو ايةد IoTبةوةدم إلةس  إةورةةض الأ ة اع )قصبح قةظمة الا ا ة من الوجماض البي راة ة الم

عر ةةةة لووجمةةةاض البةةةي راة ة ببةةة ن  ةةةدراووا  IoTب ةةةك  بةةةرل ل ورةةةان قجوةةة م  IoTمةةة  اروفةةةام عةةةدد قجوةةة م 

المحدادم فس الحبان اة،ص الودا ير الأمة ةل  مكن لأةظمةة الا ا ةة مةن الوجمةاض البةي راة ة المبةوةدم إلةس 

IoT  الوجمةاض امةعوةةا  ة ل مرا بةةة قجوة م مبةاعدم فةةس الر ةف عةةنIoT  احركةةة المةرار فةةس  ةبكاووا فةةس

الا ةةض الح، ،ةةسل  مكةةن لوةة   الأةظمةةة ابةةو دام  اار م ةةاض الةةوعوم ا،لةةس لوحويةة  قةمةةا  حركةةة المةةرار فةةس 
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ال ةبكة االر ةةف عةن اك و فةةاض الوةةس  ةد و ةةير إلةس اجةةاد  جةةامل  مكةن ق ً ةةا ابةو دام الوحويةة  البةةواكس 

ا  ايةةر عةةاد  لوجوةةا  االر ةةف عةةن الووديةةداض المحوموةةةل امةة   لةة    ةةةا  وحةةد اض فةةس وةفيةة  لوحديةةد بةةو

  مثة   ةمان الواافة  مة  قةةاام م ووفةة مةن قجوة م IoTقةظمة الا ا ة من الوجماض البي راة ة المبوةدم إلةس 

IoT  اال بكاض  امعالجة ال، ا ا الموعو،ة بال صاصة ة الموعو،ةة بمرا بةة قجوة مIoT الةرام مةن  ة   ل عوةس

بوبةومر فةس ال لةةادم  IoTالوحةد اض  فةان الحاجةة إلةس قةظمةة الا ا ةة مةةن الوجمةاض البةي راة ة المبةوةدم إلةس 

(42)اوصعيد الوجماض البي راة ة IoTم  اروفام عدد قجو م 
. 

 مشاركة الذكاء الاصطناعي في نظام الكشف عن الاقتحام

ل مةةةن قجةةة  ال، ةةةام  ةةة ل   يةةةوم ق ةةة  IDSيةارلا اض  اار م ةةةاض لواج ةةةب الةظةةةام الةةة   يوركةةة  فةةةس بةةة ثمةةةة

مةن المجماعةاضل  عديةدالوصةيف فس اكعوبار لمجماعاض   اةةاض الأمةن البةي راةس الوةس وجمة    اةاووةا فةس 

ب ،رر   ا العمة  الةمةا   الماجةادم فةس ال ةبكة العصة  ة )موعةددم اللب،ةاض قا مورةررم(  ااظةائف الوة ة   

ا عوس  اعدم ال  اةاض  لوح،ي  د ة قعوةسل ق يةرًا  وةم ابةو دام الةوةائت لوحديةد فئةة ا اار م اض الوعوم  اعومادً 

ال  اةةةاض لمجماعةةة   اةةةاض البةة مة الإلروراة ةةة الوةةس كاةةةض قرثةةر ق م ةةة كرو ةةاف الولفةة  االورةةالن الأرثةةر 

فةةةس  م عمةةةة ل اار م ةةةة الةةةوعوم ا،لةةةس لو،ويةةة  عةةةنع الحبةةةانل  ةةةةا  ق ً ةةةا م ةةةالر ك يةةةرم عوةةةس البةةة مة

عمو ةةاض الةةرب  ال يةةةس ال  مةةة لومكةةين بعةةف الميةة اض الأرثةةر فائةةدم لوبةة اراضل مةةن قجةة  وةبةةي  عمو اووةةا  
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يجن عوس الب اراض إ لةار المركبةاض الأ ةرو   للوةا احالووةا ابةواكوا ااكعومةاد عوةس المعوامةاض الوةس 

 ل(43)و،دموا المركباض الأ رو 

 أ ة  وصةةةيف  IntruD Treeمةةد عوةس ةظةام ك ةف الوبةةو  ةما جًةا لوةةوعوم ا،لةس لوبة مة  عو وةم و،ةد م

ً ةة  مي م الأمان  ةاعً عوس ق ميوب ال ةس ةما جًةا  ةامً  لور ةف عةن الوبةو ل ك يوموة   ة ا الةمةا    د ةة وة 

لحةاكض اك وبةار ال،  حةة فحبةن   ة   ،وة  ق ً ةا مةن ولةالر الرم يةاور لوةمةا   عةن لرلة  و،وية    ابةةاض 

فةةس ا وبةةار  ROCوم ابةةو دام مجماعةةاض   اةةةاض الأمةةن البةةي راةس االد ةةة ا  ابةةاض  ةة م الميةة اضل ق يةةرًا  يةة

 ال اص  ةال IntruDTreeفعال ة ةما   

الةةدو و،ة ةةة الةةوعوم   مةةن المجةةاكض عديةةدب ةةع  ة فةةس  ةةةةة كمةةا بةةب،ض الإ ةةارم ةةةةة وحظةةس و،ة ةةة الةةوعوم ا،لةةس

ال ةرامت ال ةةارم وحوية  ال ةةرامت ال ةارم  اك بةة ما  مةةن الول  ،ةاض لسمةةن البةي راةسل و ةةم  قمثوةة عديةدا،لةس 

  اارو ةاف  ة ا  الولفة   ااير ةا الر ف عن ال ةرامت ال ةارم فةس الوجةام دان اةوظةار  اوحوية  الووديةداض

مةةن مةوجةةاض الأمةةن البةةي راةس   بةةو دم العومةةاع ارو ةةاف الةةوعوم ا،لةةس ببةة ن عةةدم كفةةاعم  عديةةدكثيةةر فةةس 

  فةةس ارو ةةاف الوجمةةاض ايةةر اليام ةةة قا حوةةس المو يةةراض الببةة لة لووجمةةاض الأبةةالين ال،ائمةةة عوةةس الوا  ةة

مجةةةاكض م ووفةةةة لسمةةةن البةةةي راةسل مةةةن قجةةة   الموومةةةان الحال ةةةةل حيةةةل الةةةوعوم ا،لةةةس  ةةةا لرل،ةةةة  يةةةةا   

ق ً ةا  ةبعف ال  ةرم فةس الوجةام البةو س  الموومةان الو عن بالوةدرلن االبحةل فةس وصةةيف ال  اةةاض  يوموة  

(44)م اض الوعوم ا،لس حوس ك وةجح     الأبالينعوس  اار  
. 

الوعوم ا،لس قا وعوم ا،لة  ا جع  الحابن يوعوم ك ف ة ح  الم ةار   ةفبةب  ا لة  يةوم إمةا بةالوعوم مةن 

وحوي  الحوال الصح حة اابةوةبا  لرل،ةة الحة  مةوةا قا حوةس مةن الةوعوم    لاروبان ال  راض الباب،ة قا 
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مجماعةةة مةةن و،ة ةةاض ال رمج ةةاض الوةةس وبةةمح لللةةة  ورييةةف البةةوا  مةة   يووةةا دان  الأمثوةةة ( قا  ةةا  ةة ل

وةةد   الإةبةةان قا  ود وةةب ب ةةك  ج ئةةس و،ة ةةاً  قا  ةةا وصةةم م  اار م ةةاض  ةةادرم عوةةس او ةةا   ةةراراض مبةةو،وة 

مبةةب،ة قا عبةةارم عةن مجماعةةة مةةن ال اار م ةةاض الوةس يةةوم و ةة يووا بال  اةةاض المةظمةةة مةةن قجةة  دان  رمجةة 

(45)اومام المومة دان  رمجة ك ف ة ال، ام   ل 
. 

 مكن الواص  إلس قةب فس حالة ال كاع اكصلةاعس ك وحوةا  ال اار م ةاض إلةس فوةم بة ن وصةح حوا  

اوحبةةةيةوا  او ةةةا فوةةةس م رمجةةةة ف،ةةة  لو، ةةةام  ةةة ل ل قمةةةا عةةةةدما  صةةة  الةةةوعوم ا،لةةةس يةةةوم وةةةدرلن الأجوةةة م مةةة  

مةحوةةا ال،ةةدرم عوةةس وعوةةةم ك ف ةةة وةفيةة  مومةةة مةةةا البةة ن فةةس بةةةماعةا مجماعةةة مةةن ال  اةةةاض اال اار م ةةةاض ا 

الوعةرلفيين الموبةةادلين  ةةا قن الةة كاع اكصةةلةاعس  مكةةن قن ياجةةد مةةن وعوةةم ا،لةةة عوةةس الةةرام مةةن قن الةةوعوم 

ا،لةةةةةس ك  مكةةةةةن قن ياجةةةةةد بكةةةةةان الةةةةة كاع اكصةةةةةلةاعس   اار ا كةةةةةان الةةةةةوعوم الألةةةةةس ابةةةةةيوة لوح،يةةةةة  الةةةةة كاع 

الةةوعوم العميةة   ةةا و،ة ةةة لوةةوعوم الألةةس   فةةالوعوم العميةة  لةة    ةةد   لوةةوعوم الألةةس الرةةةب  اكصةةلةاعس   فةةان

 .(46)ج ع من الوعوم الألس ةفبب

ةظةةرا لأن ال،رصةةةة قصةةبحض قرثةةر اةو ةةارًا فةةس جم ةة  مجةةاكض قبةةوان الح ةةام الموةةسع بالورةالاج ةةا الةة   

وةةةس الأ ةةة اص اال ةةةركاض االر اةةةةاض الأ ةةةرول اعوةةةاد عو ةةةب  ةةة ا العةةةالم  يجةةةن  ةةة ل الم لةةةد لو،ويةةة  وأثير ةةةا ع

اب،ةةدر مةةا قصةةبحض الورةالاج ةةا مفيةةدم  فةةان لةةديوا ق  ةةا ال،ةةدرم عوةةس وح،يةة   اال المةظمةةاض الوةةس ك و،ةةام 
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مةن الوجمةاض الإلروراة ةة اوةأمين ال  اةةاض الم  ةةة دا ة  قةظمووةا ك  مكةن الوعامة   اعوة دار ا لوحما ة الف

  ل ابو دام الأدااض ال،ائمةة عوةس الورةالاج ةا ف،ة ل بة كان ابةو دام الوفاعة  البو م م  الأمن البي راةس 

 ل(47)الب ر   رارلًا دائما لرصد قف   ممارباض الأمن البي راةس اا وبار ا اوةفي  ا

قصةةةبح ال،راصةةةةة قرثةةةر ولةةةاراً اموةةةارم فةةةس  جمةةةاووم الوةدبةةة ة اكجوماع ةةةةل إةوةةةم  ةةةادران عوةةةس وجم ةةة  

صةةةادر م ووفةةةة  ا ةةةس ابةةةائ  الوااصةةة  اكجومةةةاعس امةةةداةاض ال ةةةركاض اال  اةةةةاض    اةةةةاض موبايةةةةة مةةةن م

ابةةحن ال  اةةةاض المومةةة االمفواح ةةة بصةةعابة مةةن المةةاظفين  ا  الةاا ةةا الحبةةةة الةة ين  بةةو دموم مجرمةةا 

كًع لمواجمة ال بكاض ابر ة ال  اةاض الوس ك و،در  ةثمن احوةس احوجةا  ال ةركاض كر ةائن افةس  الإةورةض  

 ل(48)ف الحاكض إو ف ق دافومبع

( إلةةةس وحبةةةةين د ةةةة افعال ةةةةة IDSقدو وةةةارا  الةةة كاع اكصةةةةلةاعس فةةةس ةظةةةةام الر ةةةف عةةةن اك وةةةةرات )

المبوةد إلةس الة كاع اكصةلةاعس الر ةف  IDSالر ف عن م ووف قةاام الوجماض البي راة ةل  مكن لةظام 

لو،ويد ةةة عةةن لرلةة  وحويةة  حجةةم ك يةةر مةةن ال،ةةائم عوةةس ال،ااعةةد ا IDSعةةن الوجمةةاض الوةةس  ةةد   فووةةا ةظةةام 

حركةة المةةرار ع ةةر ال ةبكة اوحديةةد الأةمةةا  الوةس و ةةير إلةةس اجةاد  جةةامل  مكةةن ق ً ةا ل اار م ةةاض الةة كاع 

اكصلةاعس قن ووعوم من الوجماض الباب،ة اوحبين د ة ا دراض الر ةف بابةومرارل وة داد ابةو دام و،ة ةاض 

(  فةس ةظةةام RNN( اال ةةبكاض العصة  ة الدارلةةة )CNNلموراربةة )الةوعوم العمية   مثةة  ال ةبكاض العصةة  ة ا

IDS  لوحويةة  حركةةة المةةرار ع ةةر ال ةةبكة االر ةةف عةةن ال ةة ا ل امةة   لةة    ةةةا  وحةةد اض فةةس وةفيةة  ةظةةام

IDS  المبوةد إلس ال كاع اكصلةاعس  مث  الحاجة إلس كم اض ك يرم من ال  اةةاض الودرل  ةة اامكاة ةة اجةاد
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وةةس الةةرام مةةن  ةة   الوحةةد اض  يوا ةة  ابةةومرار ابةةو دام الةة كاع اكصةةلةاعس فةةس ةظةةام إيجا  ةةاض  الئةةةل ع

IDS  م  وصاعد الوجماض البي راة ة اصعابة ةظامIDS (49) الو،ويد  فس مااربة الولاراض
. 

 هجمات الشبكات المحددة للبرمجيات والذكاء الاصطناعي

عالجةةةةة فةةةس ال  اةةةةاض ال ةةة مة  م ةةةةار  وعةةةد ال رمج ةةةاض ا ةةةعف الإةورةةةةةض  اوةةةرارم ال  اةةةةاض ايةةةر الم

حابةةةاب ة  ليةةةرمل ك  مةةةا مةةةروب  بالب ةةةرل الأال يرجةةة  إلةةةس العيةةةان الوةةةس بةةة  ووا الوةةةد  ض الب ةةةرلةل فةةةس 

يجةةاد قةمةةا   اض م ةة و الوةةا معةةةسل وبةةوةد الحوةةال «لةةرب  الة،ةةا »الحالةةة الأ يةةرم  يوةةد   الب ةةر ق ً ةةا    اار

ة  االوةةس وميةةة  إلةةس وفةةا م الم ةةةك ض  ةةدكً مةةن حووةةةال فةةس كووةةةا الم،ورحةةة إلةةس الم لةةةد مةةن الوةةد  ض الب ةةةرل

ال، ةةاع الوةةام عوةةس الوةةد  ض الب ةةرلةل امةةن البةةو  وح،يةة   ةة ا الوةةدف مةةن الةاح ةةة  م ا وةةر م االحةةالوين  وةة

مجماعةةةة الأبةةةبان  ا ةةةس كةةةائن رلا ةةةس  الو ةةةة  د لةةة   فةةةان الةةةةوت جةةة ر  اةظةةةر ل وعةةةالمفا  م ةةةةل امةةة  

جم ةةة  المعوامةةةاض  ابالوةةةالس كةةة  الحبةةةاباضل ُ عوةةةرف  وةةة ا اكفوةةةراف كم ةةةدق البةةة   ة العالم ةةةة الرامةةةةة اراع 

الأبابس  ال   يوب  قبباببل ف،  مجماعة الب ن ام، ابوا امجماعة اابةعة مةن  صائصةوا الج رلةة  ةس 

عةاض قبا      الةظرلة الجديدمل ا،ثةار ايةر موا عةة ارائعةة اجديةدم ومامًةال ةظةرًا لأن الورجمةة  ةين المجما 

م قن  ،وصةةر ابةةو دام الو ةةاض عوةةس الااجوةةة الب ةةرلة الةةوم إة ةةاع ا وةةر ثمةةة االبةة   ة ال ةةاض ال رمجةةة بةةووة  

لب،ةةة دا و ةةة مةةن ال ةةفرم الرلا ةة ة الوةةس يةةوم الوع يةةر عةوةةا كمجماعةةة بةة   ةل ووحةةدل ا،كض ف،ةة  إلةةس رمةة  

ض الوح،ةة  مةةن الةظرلةةة الوجرل  ةةة عمو ةةا ثمةةة إ ةةارم إلةةس ةةالم مةةن الأ لةةاع اآمةةن الةةوم الوح،ةة  مةةةب رلا ةةً ال 
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االحبةةا  ة  اول  ،ةةةاض ث ةةةراض الإةورةةةةض الم،ورحةةةة  االعوةةةام االورةالاج ةةةا  االةةةوعوم ا،لةةةس  ا كةةةاع الرم يةةةاور  

 ل(50(االوفاصي  لإة اع ةما   قالس

وصم م اوةفي    ك  لووحالف مةن  ةأةب قن يةافر دعمةا  ك ةا لأ صةائسل الأمةن الب ةر ل مةن الأ م ةة  إن

صعن الوركي  عوس الولار البرل  لسحدال ال  يثة الوس لوا وأثير ك يةر عوةس العمو ةاض الإلروراة ةة امن ال

العاد ةةةل مةةن قجةة  اكبةةوجابة بفعال ةةة لووجمةةاض الإلروراة ةةة  الوةةس ةمةةض بمعةةدكض ايةةر مبةة ا ة  بةةيولون 

مين مةةن ابةةوئةاف الم لةةد مةةن الةةوعوم ا،لةةس المو،ةةدم ارو ةةافًا آلً ةةا لووجمةةاض ا ،وةةرم  ةة كاع آل ةةاض لمةةة  الموةةاج

وصةم م اوةفية  مبةاعد إلروراةةس  كةس  الموومةان    ،ةدم اعة الوجماضل من قج  حة   ة   الوحةد اض ب ةك  ف

ق ً ةةا  الموومةان الةدفام عةن الووديةةداض الحال ةة االجديةدم بكفةاعم ابةرعةل يا ةح   ة ليةدعم محووةس الأمةن 

راوةا عوةةةس جمةةة  الةةة كاع اوحويوةةةب لإرمةةةال موةةةام  مكةوةةةا الوريةةةف االةةةوعوم ب ةةةك  فعةةةال لوع لةةة   ةةةد ICSAقن 

 ل(51(الواع ة المع،دم بالا   البي راةس اولالر بوا  آلس ا بب آلس لحما ة ة،ا  ال عف

إلةةةةارًا ل بةةةةو را  الوو،ةةةةائس اوحويةةةة  الةةةةةص بالو ةةةةة الل  ع ةةةةة المواحةةةةة ع ةةةةر الإةورةةةةةض  الموومةةةةان  ،ةةةةدم 

ئت  ،ةةةام   ةةةراع الأمةةةن البةةةي راةس  وحويووةةةا ب ةةةك  قر ةةةر بابةةةو دام و،ة ةةةاض الالةةةن الةةةدكلسل  ،ةةةدم الةظةةةام ةوةةةا

عةةةددًا مةةةن الميةة اض حةةةال الوااصةةة  اعمةةة   الموومةةان كرو ةةاف عمو ةةةاض  راصةةةةة ال،بعةةاض البةةةاداعل يةةةدر  

مجماعاض ال،رصةة ع ر الإةورةةض اكيةف يةافر وحوية   ةبكاض الإةورةةض الم ووفةة الوفاصةي ل يةافر الةمةا   

س الاجةةةاد  ةورةةةض ك  اةةةةاض مةةد  ض مةةة  ل ةةة موعو،ةةة بةةةالأمن البةةي راةم،ولفةةاض ا حوةة  المصةةةادر ع ةةر الإ
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 ا جم  المعواماض حال عمو اض  راصةة ال،بعةة البةاداع المحوموةة  االوةس  مكةن  الل  عسل الودف الرئ  

 ل(52(لو  راع وحويووا كحً،ا

عةةةاض بةةةاداع ة ةةةأ مةةةن الأفةةة م ال رب ةةةة حيةةةل اروةةةدو الأ ةةةرار  ب« ال،بعةةةة البةةةاداع» عو،ةةةد قن مصةةةلوح 

 رصان ال،بعة الباداع  ا فرد  حاال الاصال اير المصةرم بةب إلةس ةظةام  .اارودو الأ  ار  بعاض    اع

قا  ةةبكة  وةةدف ابةةو  لوا لأاةةراف   يثةةةل لةة   لةةدو  راصةةةة ال،بعةةة البةةاداع ق  إ ن قا بةةولة ك وةةرات 

قا وعدي  اظائف ماا ة  الالةن المبا  بأةظمة الأمان     لق دافوم الم،صادمل  حاالان إحدال فا س 

اال ةةبكاض   قا إاةة ت الأةظمةةة ل االبةةا مةةا  فعوةةان  لةة  ب،صدبةةر ة كومةةاض المةةرار  ا المعوامةةاض المال ةةة 

  .االوفاصي  ال  ص ة الأ رو قا الاصال إليوا

 SDN( مصةةدر  وة  مو ايةد مةة  و ايةد اعومةاد و،ة ةةة SDNوصةبح  جمةاض  ةةبكاض ال رمج ةاض المحةددم )

لوعليةةةة   SDNابةةةةو  ل اللةةةةائرم الةةةةوحكم المرك لةةةةة فةةةةس  SDNلمًببةةةةاضل  مكةةةةن لوجمةةةةاض فةةةةس  ةةةةبكاض ا

دًوعمو اض ال بكة قا بر ة المعواماض الحبابةل  مكةن لوة كاع اكصةلةاعس قن  داراً حابةماً فةس ك ةف  ية

 ةةة ل وحويةةة  حركةةةة المةةةرار ع ةةةر ال ةةةبكة اوحديةةةد البةةةوا  ايةةةر العةةةاد ل ا مكةةةن SDNاو فيةةةف  جمةةةاض 

لةةةةة كاع اكصةةةةةلةاعس قن وةةةةةوعوم الوعةةةةةرف عوةةةةةس البةةةةوا  العةةةةةاد  فةةةةةس ال ةةةةةبكة االر ةةةةةف عةةةةةن ل اار م ةةةةاض ا

اكةحرافةةاض عةةن  ةة ا البةةوا  الوةةس  ةةد و ةةير إلةةس اجةةاد  جةةامل  مكةةن ق ً ةةا ابةةو دام الةة كاع اكصةةلةاعس 

لوعدي  ب اباض ال بكة ب ك  ديةام كس لمةة  الوجمةاض او،وية  وأثير ةال امة   لة    ةةا  وحةد اض فةس وةفية  

المبةةةةوةد إلةةةس الةةةة كاع اكصةةةلةاعس  مثةةةة  الحاجةةةة إلةةةةس كم ةةةاض ك يةةةةرم مةةةن ال  اةةةةةاض الودرل  ةةةةة  SDNن قمةةةا
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اامكاة ةةةةةة اجةةةةةاد إيجا  ةةةةةاض  الئةةةةةةل عوةةةةةس الةةةةةرام مةةةةةن  ةةةةة   الوحةةةةةد اض  يوا ةةةةة  ابةةةةةومرار ابةةةةةو دام الةةةةة كاع 

(SDN")53او ايد ابووداف المواجمين ل بكاض  SDNم  اةو ار  SDNاكصلةاعس فس قمان 
. 

المةةاد  البةةي راةس لومبةةاةس ديةةةام كس اايةةر  لةةس ابةةرل  الو يةةر لأن المبةةاةس مروبلةةة بالف ةةاع الووديةةد 

دً   ةةاع الوجمةاض الإلروراة ةة إلةس اكبةوفادم    لالإلروراةس  الو  ي  اورةالاج ا المعواماضل  مكن قن ية

لحةةات ال ةةرر ب ةةبكاض ال ةةركاض مادً ةةا امالً ةةا ابةةمعةل  مكةةن قن دً   لةة  إلةةس  مةةن فحاصةةاض المبةةاةس اار يةة

ال بارم االوعلي  االفباد االإ رار بالمعواماض البرلة حال الومال  اال ةاع  بما فةس  لة  الأةظمةة ال  مةة 

لأعمةةال ال ةةةاع ا،مةةةة االفعالةةةل مةةن ال ةةرار  ا ةة   لةةة الة ةةة  ةةاموة ل ةةةاع الأمةةن البةةي راةس  وو ةةمن 

بةي راةس المةابةبة  اابةوراويج اض لو،ية م ة ةت اكفةاعم إر اداض  ا وة لووةفية  ك و ةار اوةفية   ةااب  الأمةن ال

(  ةةائ  اكبةةو دام الوةةاب  C2M2م رمجةةس الأمةةن البةةي راةسل وةةم وعةةدي  ةمةةا   الأمةةن البةةي راةس االة ةةت )

لا ارم اللا ة الأمرلك ة إلس ةبة ة وةم فحصةوا بحثةًا عةن الأصةال الإلروراة ةة الحبابةة ا ةااب  ال ةةاع مةن 

-C2M2 (Bالأمةةةن البةةةي راةس ل ةةةةاع قةظمةةةة الةةةوحكمل يةةةافر ةمةةةا   الم ةةةةس قجةةة  و،يةةة م ة ةةةت م رمجةةةس 

C2M2) ل  (54(المحدلل م،اي   الة ت فس المجاكض ال رةامج ة لوب مة البي راة ة 

و،ي مةةاض بةةرلعة لسمةةن البةةي راةس لمةةدير  المرافةة  اموةدبةةس قةظمةةة « كيةةض B-C2M2»و،ةةدم ةبةة ة 

اضل فةةس مة ةةتض موعةةددم وةةم ا وبةةار الأداوةةين ب ةةك  وجرل ةةسل قث وةةض إدارم ال ةةةاع امةةاظفس ورةالاج ةةا المعوامةة

الولةاراض فةس الة كاع اكصةلةاعس  االةوعوم ا،لةس  فةس مجماعةة موةاعةة مةن المجةاكض قةوةا مفيةدم جةدًا فةةس 

لعديةد مةن الو،ة ةاض الوةس وةةم ل  بوصةبح ال  اةةاض  ةرلان الح ةةام مجماعةة ك يةرم مةن الول  ،ةاض العبةةكرلةل لة 

ابلة ال كاع اكصلةاعس االوعوم ا،لسل ام   ل   فان ولالر مجماعةاض   اةةاض بةرلة لووةدرلن ومكيةوا  ا 
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ة مةةن قجةة  واليةةد بةةوا   مكةةةن س االةةوعوم ا،لةةس ب صةةبح   ةة ة رئ بةةاا وبةةار ول  ،ةةاض الةة كاع اكصةةلةاع

الةدفام الأمرلك ةة  الوة ً بب لو   الورةالاج ا من قج  وع ل  الث،ةة فةس الةةظم المبةو،وةل لة ل   ك  مكةن لةا ارم

(DOD قن وظ  عالوة لالما ب،يض الولاراض فس ال كاع اكصلةاعس االوعوم ا،لس فس مكاةوةال  ةدكً مةن )

 لةةة    مكةةةن لوجةةة   الأمرلكةةةس ال ةةةدع فةةةس ومويةةةد اللرلةةة  لولةةةالر   اةةةةاض وةةةدرلن  اصةةةة بالمجةةةال االوةةةس 

(55(ا،لسبوباعد فس اكلو،اع فس المبو،   م  ال كاع اكصلةاعس االوعوم 
. 

ة لولالر الأعمةال االع  ةاض اكجوماع ةةل لة ل   يجةن و،ية م الأمةن البةي راةس ب ةك  الإةورةض قدام رئ ب

صةح ح لمااجوةة الووديةداض الجديةدم االمولةةارم  عوةس بة ي  المثةالل الوةةافير  ةدماض اابةعة الةلةات  يجةةن 

م الوةةةدا ير الوةةةس وةةةم جمعوةةةا لو ةةةكي  او ةةةا  وةةةدا ير م ةةةادم مةابةةةبة  اض قثةةةر ك يُةةة كر عوةةةس اللا ةةةةل وُبةةةو د

ةوةت الصةةدات الأبةادل  مكةن ق ً ةا   ة لالع  اض  ين مصةارف اللا ةة احجةم المفوةام قا الحمة  الم،ةدم 

 وجةن حم ض وحوي  حركة المرار الر ب ك ة م  الةوائتل

عوةس  ان لًةدالمم لد من الورةالاج ا المعة ة  امةن ال ةرار  وعوة م الأمةن البةي راةسل اافة  بيةما العالم 

ولالر لرل،ة م وررم لوحبين الأمن البي راةس من قج  دعمةا فس   ا المبةعسل يوح،ة  ةوجةةا ممةا إ ا كةان 

 ةةاركين إجةةراع درابةةاض ةظامةةةا الجديةةد وعو مًةةا  ةةابً  لوول يةة  لسمةةن البةةي راةسل الو، ةةام  ةة ل   لُوةةن إلةةس الم

 ل(56(ابو،صائ ة االوعوي  عوس قةفبوم

 منع الهجمات الإلكترونية والتهديدات باستخدام الذكاء الاصطناعي
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كةان الةة كاع اكصةةلةاعس مجةةرد ةةةام مةةن إصةةدار الةة كاع الب ةةر  المحابةةنل كاةةةض اللرل،ةةة الوةةس  عمةة  

اوررارًال إن  لةر المةةاظر الل  ع ةة يولةار بة   وا ال كاع اكصلةاعس مث  الوعوم  كما  فع  الةا   مرارًا 

لرل،ةة جديةدم لةردم  وةم إيجةاد   فس   ا ال،رنل  عومةد الموةاجمان البةي راةيان ف،ة  عوةس الحةااف  المال ةةل 

 ة ةةير  ةةةا إلةةسالوجمةةاض   ةة  حةةداثوا لأةوةةا ك وبةةول   اكعومةةاد عوةةس اللرل،ةةة الو،ويد ةةة ال،د مةةة بعةةد ا،نل 

اراض البةةةة مة الإلروراة ةةةةة اكيةةةةف  مكةةةةن قن  عةةةةةس ابةةةةو دام ال ةةةةبكاض العصةةةة  ة الحاجةةةةة إلةةةةس ولةةةةالر موةةةة

اكصةةلةاع ة ا اار م ةةاض الةةوعوم ا،لةةس وحبةةين الموةةاراضل كمةةا وةةم و ةةمين ةظةةرم عامةةة اوعرلةةف لووةدبةةة 

دً ةةباكجوماع ةةة االةةدار الةة    فةةس الوااصةة  ابةةر ة الوا ةةة الإلروراة ةةة  االأبةةبان االوةةأثير عوةةس الجةةرائم  و

ق يةةةرًا بالعمةةة  الا ةةةائس االحوةةةال المحوموةةةة لوووديةةةداض اة،ةةةا  ال ةةةعف فةةةس  الموومةةةان روراة ةةةةل قاصةةةس الإل

إلةةةةةةس قن ال ةةةةةةعف  كمةةةةةةن فةةةةةةس بةةةةةةوا  الإةبةةةةةةان االةب ةةةةةةاض الع،و ةةةةةةة  اثمةةةةةةة إ ةةةةةةارمالوةدبةةةةةةة اكجوماع ةةةةةةةل 

ااكبةةةةوعداداض الةفبةةةة ة  عوةةةةس الةةةةرام مةةةةن قن الورةالاج ةةةةا مفيةةةةدم فةةةةس الحةةةةد مةةةةن وةةةةأثير  جمةةةةاض الوةدبةةةةة 

  ةةةة لعويوةةةةا اكجوماع ةةةةةل  يةمةةةةا وةةةةدعم الدرابةةةةاض م ةةةةالر اكبةةةةوثمار فةةةةس معبةةةةكراض الوعوةةةة م الوةظ مةةةةس 

 ل(57(يوافائوة  امكاة ة و،وي  الوجماض عوحباب اض الوةدبة اكجوماع ة  فاةوا مو

الوةدبةةة اكجوماع ةةة  المعرافةةة ق  ةةا بابةةم ال،رصةةةةة الب ةةرلة   ةةس فةةن  ةةدام المةةاظفين االمبةةةووورين 

عةةةن قارات اعومةةةاد م ثةةةم ابةةةو داموا لواصةةةال إلةةةس ال ةةةبكاض قا الحبةةةاباضل إةةةةب ابةةةو دام صةةةعن لور ةةةف 

لو،راصةةةة لو ةةدام قا الو عةةن بميةة  الةةةا  إلةةس الث،ةةة قا قن  كاةةةاا  ةةركاض قا  ببةةالة موابعةةة را ةةووم فةةس 

مةةةةةن اكبور ةةةةاف االف ةةةةالل ك وبةةةةول   قةظمةةةةة قمةةةةان ورةالاج ةةةةةا المعوامةةةةاض المولةةةةارم حما ةةةةة الأةظمةةةةة 

ال،راصةةةة قا الةةدفام  ةةد مةةا ي ةةدا قةةةب اصةةال مصةةرم بةةب يةةوم ا وةةرات الأ ةة اص ببةةوالة ممةةا يجعووةةم امةةا 

ية ران عوس ابةائ  الوااصة  اكجومةاعس ق ةدافا  جام ةة عال ةة ال لةارم عال ةا مةا  كةان مةن البةو  إ ةةام 
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لة  ابةودراجوم إلةس مبو دمس الرم ياور  اصابة  بكة ال ركاض قا الوااوف المصالة ال اصةة  وةم عةن لر 

محارةةةام ماا ةةة  الالةةةن ا ظ قا  ةةةداعوم لوة،ةةةر عوةةةس الةةةرااب  ال ةةةارم اظقا وة لةةة  اوث يةةةض الول  ،ةةةاض ال ةةةارم 

 ل(58)اظقا الوحاي 

ةجمض  بارم مو اراض الةداكراض عةن الجةرائم الإلروراة ةة  اقةظمةة الو ة ي  الفا ةوة  اوةدمير المعوامةاض 

قمةةةن قةظمةةةة الرم يةةةاور  ةةةرارلًا لو،ويةةة  وةةةأثير الجةةةرائم الإلروراة ةةةة البةةةرلة  اقمةةةان ال ةةةبكة ابةةةرلووال قصةةةبح 

قحةدل الو،ةدم فةس ابةو دام  لًةدان الماردعوا عوس الأرجةح فةس  ةاع  ة   الجةرائم المروربةة كة  يةامل يةةا   

مجماعاض   اةاض الأمن البي راةس لو،ي م الوعوم ا،لس اقةظمة الر ف عةن ا وةرات وعةدين ال  اةةاضل اُجةد قن 

لةةم وعةةد ماثا ةةة  لأن  ااعةةد   اةاووةةا الوةةس لةةم وعةةد ووبةة   UNMا  KDDمعةةايير الأمةةن البةةي راةس لةةة قحةةدل 

الولةاراض الحال ةةة فةس ورةالاج ةةا الرم يةةاورل ابالوةالس  ا وةُةرم ا ة  مع ةةار جديةةد لسمةن البةةي راةس لمجماعةةة 

اج ةا الرم يةاور لوو  ةة الولةاراض الحال ةة فةس ورةال 2013فةس عةام  ADFA (ADFA-LD)  اةةاض ليةةك  

العالم ةةةة مةةةن قجةةة  وحويةةة  الةةةوعوم ا،لةةةس كبةةةو را  ال  اةةةةاض اقةظمةةةة الر ةةةف عةةةن الوبةةةو ل اوةةةرد فةةةس اث ،ةةةة 

ADFA-LD لوو وةةس عةةن مجماعةةاض   اةةةاض   ةةا   كةة   ةة ا مابةةو دوم اوعةةارلف قف ةة  ل صائصةةوال بةةي

حةةةديثًا لإجةةةراع و،يةةة م فعةةةال  الأمةةةن البةةةي راةس الحال ةةةة اال ةةةدع فةةةس ابةةةو دام مجماعةةةة   اةةةةاض ال، ةةةا  المةفةةة م

 ل(59(امةوجس لةظام الر ف عن ا وحام الوعدين الحابابس اال  اةاض
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 عةةةد الوحويةةة  اكجومةةةاعس اوحويةةة  حركةةةة المةةةرار ع ةةةر الإةورةةةةض مومًةةةا لوحديةةةد الووديةةةداض الإلروراة ةةةة 

لةس ال،ااعةد المحةددم االدفام  د ال وح  مةةا ت الةوعوم ا،لةس المو ايةدم محة  الأبةالين الو،ويد ةة الوةس وعةاد إ

مجماعةةاض ال  اةةةةاض ال ةة مة الوةةةس وةةافر ةمةةةا   الةةوعوم ا،لةةةس بكفةةةاعم   ةةة ليةةداً ال يةةةوم وبةةرل   ةةة   الثةةارم 

قعوسل     ل بض رابة مةع لةة  الرةن اكبةو دام العةام لم ووةف ال ةبكاض االحركةاض اكجوماع ةة  عة و إلةس 

مةن الربةائ   ةين المصةدر  عديةد ل  الحجم الثا ةض ا  ل ل وظور الودف،اض ق ً ا عددًا من المي اض  بما فس 

االاجوةةةةةل و،ةةةةدم الم،الةةةةة مةوج ةةةةة البحةةةةل الحال ةةةةة اول  ،وةةةةا فةةةةس قمةةةةن الإةورةةةةةض ال،ةةةةائم عوةةةةس   اةةةةةاض الة،ةةةة  

ث ثةةة عةاصةةرر جمةة  ال  اةةةاض لسمةةن البةةي راةس  DDCS(ل يو ةةمن ةوةةت DDCSاكجومةةاعس االإةورةةةض )

(60(البي راةسل  ةا  ق ً ا مةا  ة لووحد اض االمباراض المبو، و ة ا ةدبة الأمن البي راةياةم جة الأمن
. 

و اد الوجماض الإلروراة ة الاك اض الموحدم  ووديداض ك يرم لسمن ال،امسل اليام  وةفة  مجماعةة مو ايةدم 

مةةةةن الوجمةةةةاض الإلروراة ةةةةةل وةةةةم الو لةةةة   لومعرفةةةةة االأدااض لةةةةردم الوجمةةةةاض  عديةةةةدمةةةةن الأدااض ال ةةةةارم 

( اال اابةةة الوةةس وحوةة  ال ةةرامت ال ةةارمل CTIيةةف مةةن حةةدووا مةةن قجةة  ابةةو باراض الووديةةد البةةي راةس )االو ف

الحال ةة اوحوةة  ض ال ةرامت ال ةةارم بأةوةا  ةةديدم الوفاعة  لأةوةةا وعومةد عوةةس  CTIامة   لة   وةةم اووةام  اابةةاض 

اال ةةرامت  CTIلإةورةةةض  اابةةة الوجمةةاض الإلروراة ةةة البةةاب،ة لجمةة  ال  اةةةاضل وةةافر مةوةةد اض الموبةةووين ع ةةر ا

 ال ارم اكبوبا  ة مصدرًا جديدًا لومعواماضل

فةةس الع،ةةاد الأ يةةرم   ادض ووديةةداض الأمةةن البةةي راةسل  عو،ةةد ال  ةةراع قن الإجةةراعاض الأمة ةةة الحال ةةة لةةن 

  مةةةض  ورةةان كاف ةةة  رلبًةةا لوجةةةن اةو ةةار الوجمةةاض الإلروراة ةةة الأرثةةر و،ةةدمًا ا لةةارمل فةةس ا،اةةةة الأ يةةرم 

 عوس وع،يد الأمن البي راةس ب ك  مو ايد لوع ل  الأوموةل ن المبوعارم من ال كاع اكصلةاعسالأبالي
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ا ةة  مبةةحًا  ةةامً  لسعمةةال الموعو،ةةة بةةالوعوم ا،لةةس لسمةةن البةةي راةس   اال،ااعةةد االحما ةةة الم،ا وةةة وةةم 

 ياعًا ا لة  الةوعوم ا،لةس ا لة  وعةدين لووجماض الإلروراة ة  اقباب اض  اار م اض الوعوم ا،لس الأرثر 

 ل(61(  اةاض الأمن البي راةس الم،ورحة لومي اض  الحد من الأبعاد االوصةيف االر ف

مةةةة  الوجمةةةاض البةةةي راة ة االووديةةةداض بابةةةو دام الةةة كاع اكصةةةلةاعس مجةةةاكً بحثً ةةةا مومًةةةا يو ايةةةد  حقصةةةب

جمةةاض فةةس الا ةةض الفعوةةس عةةن لرلةة  وحويةة  ق ميوةةبل  مكةةن ابةةو دام الةة كاع اكصةةلةاعس لر ةةف امةةة  الو

حركةةة المةةرار ع ةةر ال ةةبكة اوحديةةد البةةوا  ايةةر العةةاد ل كمةةا  مكةةن ل اار م ةةاض الةة كاع اكصةةلةاعس قن 

ووعوم مةن الوجمةاض البةاب،ة اوحبةين د ووةا افعاليووةا بابةومرارل يةوم ابةو دام و،ة ةاض الةوعوم ا،لةس  مثة  آلةة 

اائ ة  ب ةةةك  مو ايةةةد فةةةس الأمةةةن البةةةي راةس لور ةةةف عةةةن الوجمةةةاض ( اال ابةةةاض الع ةةةSVMsالةةةدعم الةةةةاعس )

( اال ةةةةبكاض CNNsامةعوةةةةال كمةةةةا وبةةةةو دم و،ة ةةةةاض الةةةةوعوم العميةةةة   مثةةةة  ال ةةةةبكاض العصةةةة  ة الموراربةةةةة )

(  لوحوية  حركةة المةرار ع ةر ال ةبكة االر ةف عةن الوجمةاضل امة   لة    ةةةا  RNNsالعصة  ة الدارلةة )

راةس المبةةوةد إلةةس الةة كاع اكصةةلةاعس  مثةة  الحاجةةة إلةةس كم ةةاض ك يةةرم مةةن وحةةد اض فةةس وةفيةة  الأمةةن البةةي 

ال  اةاض الودرل  ة اامكاة ة اجاد إيجا  اض  الئةةل عوةس الةرام مةن  ة   الوحةد اض  يوا ة  ابةومرار ابةو دام 

 ةةةة الةةة كاع اكصةةةلةاعس فةةةس الأمةةةن البةةةي راةس مةةة  و ايةةةد الووديةةةداض البةةةي راة ة اعةةةدم كفا ةةةة الأبةةةالين الو،ويد

(62(لور ف االا ا ة"
. 

 تدخلات الأمن السيبراني والذكاء الاصطناعي القائمة على الأعمال التجارية
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وبةو   ال ةةاع عوةس م ا ةةا ابةو دام الةة كاع اكصةلةاعس ل لةادم ال،ةةدرم الوةافبة ة لسعمةةال افةس الا ةةض  وةم

اض الإلروراة ةةةل مةةا ةفبةةب  لةةادم الةةاعس مةةن قجةة  حةة  ال ةةاف فةةس ابور ةةاف الو،ة ةةاض الةا ةةئة ببةة ن الوجمةة

%ل كةةةان الإةورةةةةض مكاةًةةةا م ةةةوركًا لوجم ةةة ل  ةةةد وصةةةبح 100%ل 100مةةةدو عةةةدم قمةةةان  ةةةركاض الحابةةةبةم 

  اةةةاض الو ةة لن عوةةةس ق  جوةةا  كم يةةةاور موصةة  بالإةورةةةةض فةةس ق  ثاة ةةةة معر ةةة لو لةةةرل ومةةض مةا  ةةةة 

درابةةاض الحالةةة االول  ،ةةاض  مةةن عديةةدحالةةة الةة كاع اكصةةلةاعس الحال ةةة فةةس الأمةةن البةةي راةس  اوةةم وحديةةد 

ال اصة بال كاع اكصلةاعس لةدعم المجومة  لفوةم الم ةك ض اال، ةا ا الوةس لةم يةوم حووةا ب ةك  قف ة  فةس 

الأمةةةةن البةةةةي راةس  بمةةةةا فةةةةس  لةةةة  الوةدبةةةةةة اال،ةةةةادم االأرةةةةاد ميين االمعومةةةةين االم ورةةةةرلن ارجةةةةال الأعمةةةةةال 

 ل(63(االل ن

اوةظ م ةةة ك يةةةرم فةةس عةةالم الحابةةبة فةةس الأ ةةام الأ يةةرم  اعوةةةم  ي  ةة  الأمةةن البةةي راةس لو ييةةراض و،ة ةةة

وً مةن   اةةاض  ال  اةاض  ،اد الو،ةدمل مةن قجة  قوموةة ابةةاع  ة ةة قمة ةة  ة كاع  يجةن ابةو را  الأةمةا  قا الةر

ة ةةةةاع الةمةةةةا   الم،ا ةةةة  ال،ةةةةائم عوةةةةس ال  اةةةةةاضل مةةةةن قجةةةة  فوةةةةم ا ةةةةرم الظةةةةاا ر الفعو ةةةةة  الأمةةةةن البةةةةي راةس اار

مةةن لةةرت البحةةل او،ة ةةاض الةةوعوم ا،لةةس االعمو ةةاض االأةظمةةة  االوةةس  عديةةدل  اةةةاض  يةةوم ابةةو دام بابةةو دام ا

وبةةمس عةةادم درابةةاض ال  اةةةاضل ووةة ح ةظرلةةة عوةةام   اةةةاض الأمةةن البةةي راةس لوحابةةبة الأمة ةةة البةةي راة ة قن 

  االواصةة اض البحث ةةة ورةةان قرثةةر و ةة  ً  ا كةةاع مةةن العمو ةةاض الو،ويد ةةةل ثةةم يجةةر  وةةةاال عةةدد مةةن الم ةةار

ق ً ةةا إلةةار عمةة  موعةةدد اللب،ةةاض لةم جةةة الأمةةن البةةي راةس لوةةوعوم  لةةدان  اض الصةةوة اوو  صةةوال لةةدو المً 

 ةةا الوركيةة  عوةةس ول يةة  عمو ةةة صةةة  ال،ةةرار ال ك ةةة الوةةس وةةدعم ال  اةةةاض عوةةس  وةةدفالا،لةةسل با وصةةار  

 ل(64( راة ة اك ل  الو،ة اض  اض الصوةقةظمة المباعدم الإلروراة ة اك ل  عوس عوام الب مة البي
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قصةبح وةةارا  الةة كاع اكصةلةاعس فةةس الأمةةن البةةي راةس المبةوةد إلةةس الأعمةةال الوجارلةة قمةةرًا مومًةةا يو ايةةد 

ق ميوةةب مةة  ابةةومرار الوجمةةاض البةةي راة ة المبةةوودفة لو ةةركاضل  مكةةن ابةةو دام الةة كاع اكصةةلةاعس لر ةةف 

ك يةةرم مةةن ال  اةةةاض اوحديةةد الأةمةةا  البةةواك ة الوةةس  ةةد و ةةير إلةةس امةة  الوجمةةاض عةةن لرلةة  وحويةة  كم ةةاض 

 جامل كما  مكن ل اار م اض الوعوم ا،لس قن ووعوم من الوجماض البةاب،ة لوحبةين د ووةا افعاليووةال ا مكةن 

ق ً ا ابةو دام الة كاع اكصةلةاعس لمرا بةة بةوا  المبةو دمين اوحديةد الووديةداض الدا و ةة المحوموةةل امة  

 ةةةةا  وحةةةد اض فةةةس وةفيةةة  الأمةةةن البةةةي راةس المبةةةوةد إلةةةس الةةة كاع اكصةةةلةاعس فةةةس بةةة ات الأعمةةةال  لةةة   

الوجارلةةة  مثةة  الحاجةةة إلةةس   ةةرم مو صصةةة اامكاة ةةة اجةةاد إيجا  ةةاض  الئةةةل بالإ ةةافة إلةةس  لةة    ةةةا  

د وحيةةة  اعوبةةاراض ق    ةةة وحةةة   بابةةو دام الةة كاع اكصةةةلةاعس فةةس الأمةةةن البةةي راةس  مثةة  احومال ةةةة اجةةا 

االحاجةةة إلةةس ال ةةفاف ة فةةس عمو ةةة صةةة  ال،ةةرارل عوةةس الةةرام مةةن  ةة   الوحةةد اض  يوا ةة  ابةةومرار ابةةةو دام 

ال كاع اكصلةاعس فس الأمةن البةي راةس المبةوةد إلةس الأعمةال الوجارلةة مة  بةعس ال ةركاض لحما ةة قةفبةوا 

(65(من الوجماض البي راة ة ااةوواراض ال  اةاض"
. 

ة  ةس ق  جةرائم وةلةا  عوةس  ةبكة اجوةا  كم يةاورل  مكةن ارورةان الجةرائم إمةا عوةس الجرائم الإلروراة ة

الرم ياور قا  مكن قن  كان الرم ياور  دفًا لوجرلمةل االبًا ما ووران الجةرائم الإلروراة ةة مةن جةرائم و،ويد ةة 

لألفةال فةةس المةةااد مثة  بةةر ة الوا ةة ااكحو ةةال االملةاردم ع ةةر الإةورةةةض االوةمةر ع ةةر الإةورةةض اابةةو  ل ا

(66(الإباح ة
. 
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 بالذكاء الاصطناعى معالجة الصور الطبية والهجمات الإلكترونية

مةةن  عديةةديةمةةا الةةوعوم ا،لةةس االةة كاع اكصةةلةاعس ب ةةك  ايةةر مبةة اتل وحوةةا   ةة   الورةالاج ةةا عوةةس 

 حصةس مةن  ة   الول  ،اض المفيدم  من الورجمة ا،ل ة إلس معالجة الصار الل  ةل الجةر  ولةالر عةدد ك 

اك وراراض ا مكن الو ل   لوةا عوةس المةدو اللالة ل كاةةض اللرل،ةة الوةس  مكةن  وةا إبةاعم ابةو دام الة كاع 

اكصةةلةاعس وحظةةس با ومةةام ق ةة  وارل ً ةةال  بور ةةف الو،رلةةر الم ةةود الل  عةةس لم ةةالر البةة مة المحوموةةة 

اعدم فةةس الوة ةةً  وةةا اوجة وةةا االو فيةةف مةةن إبةةاعم ابةةو دام و،ة ةةاض الةة كاع اكصةةلةاعس ا ،وةةرم لرً ةةا لومبةة

ك  عةةةالجان  ةةة    لةةةدان الوةةةاا ن لالةةة  المةةةدو  ةةةين المعوةةةدين االمةةةدافعين  لرةةةن المً  لًةةةدان الممةوةةةال  حوةةة  

لًفةةا الوجمةاض  رلبًةا بمعرفةة مةةا  ال، ة ةل  ةدكً مةن  لةة   يركة  البةاحثان عوةس قةةةاام الوجمةاض الوةس بة ،ام م

 ل(67(إ ا لم يوم ولالر حما ة كاف ة

معالجة الصار الل  ةة مجةال موةم  مووة  ال،ةدرم عوةس ثةارم الرعا ةة الصةح ةل امة   لة   كمةا  ةا الحةال 

دً   جمةةاض  مةة  ق  و،ة ةةة وو ةةمن   اةةةاض مر ةةس حبابةةة  فوةةةا   لةةر  جمةةاض الإةورةةةضل  مكةةن قن وةة

 الإةورةةةةض عوةةةس ةظةةةم معالجةةةة الصةةةار الل  ةةةة إلةةةس عاا ةةةن  ليةةةرم  بمةةةا فةةةس  لةةة  بةةةر ة   اةةةةاض المر ةةةس 

او الةر الصةار الل  ةةة  اوعلية  الرعا ةة الصةةح ة لومر ةسل ا ةةا  عةةدم قةةاام مةن  جمةةاض الإةورةةض الوةةس 

 مكةةن و ةةةوا عوةةس ةظةةم معالجةةة الصةةار الل  ةةة  بمةةا فةةس  لةة   جمةةاض الفد ةةة  ا جمةةاض ال دمةةة المةكةةرم  

ة وةفيةةة  ا جمةةةاض ال ةةةرامت ال ةةةارمل امةةةن قجةةة  الحما ةةةة مةةةن  ةةة   الوجمةةةاض  يجةةةن عوةةةس المًببةةةاض الل  ةةة

إجةةةراعاض قمة ةةةة  ا ةةةة  مثةةة  جةةةدران الحما ةةةة  اةظةةةم ارو ةةةاف اك ورا ةةةاض  االو ةةةفيرل بالإ ةةةافة إلةةةس  لةةة   

مثةةة   ةةةااب  الاصةةةال ابةةةج ض   ا ةةةايةب ةةةس وصةةةم م ةظةةةم معالجةةةة الصةةةار الل  ةةةة بمراعةةةام الأمةةةان  مةةة  م
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  المماربةاض فةس الأمةان المراجعةل كما قةب من الموم بالةببة لومًبباض الل  ة ودرلن ماظفيوا عوس قف ة

(68(البي راةس اوحديل  راواكاكض الأمان باةوظام لوب،اع عوس ال م بالووديداض الةا ئة"
. 

عوةةس  ة ا الةحةةا  بةة كان  ةةا  دائمةةا اوجا ةةاض ك وعةةد   الأمةن البةةي راةس مجةةال ورةالاج ةا دائةةم الولةةار

المو ايةةدم لومةظمةةاض لمااربةةة الولةةار  اك وحصةةس يجةةن مراعاووةةا  ةة ل و،ةةدم الأمةةن البةةي راةس ةةةأوس الحاجةةة

البرل  لوورةالاج ال ام   لة   قصةبحض فجةام الموةاراض الحال ةة لمو صصةس الأمةن البةي راةس مةدعام لو،وة  

ب ك  ك ير ل قدو اةو ار الحاببة البحا  ة إلس  و  حاجة إلةس إجةراعاض جديةدم لووحوية  الجةاة البةحا س  

موصةةةوة بالإةورةةةةض إلةةةس  لةةةادم الم ةةةااف ب ةةةأن   كةةة  قمةةةن المعوامةةةاض ا ةةد قدو ابةةةو دام الأجوةةة م الل  ةةةة ال

امةةن قجةة  حةة   ةة   المبةةائ   يوعةةين إجةةراع ا وبةةار مةابةةن لوث ةةراض الأمة ةةة اوةفيةة   .لعديةةد مةةن المةظمةةاض

عمو ةةةةاض جديةةةةدم لمااربةةةةة الو يةةةةراض فةةةةس الورةالاج ةةةةا لوحةةةةد مةةةةن إمكاة ةةةةة حةةةةاادل ال،رصةةةةةة االمبةةةةاعدم فةةةةس 

الم لةةد مةةن المةظمةةاض مةةن الموةةاراض االمةةاظفين الموةةاحين لوةةا  فوةةةا  لةةرت الو،ويةة   الإصةة مل إ ا ابةةوفاد

ثًر عوس الأمن البي راةس  ل(69)فجام المواراض ااير ا من ال، ا ا الوس و

 التقدم في تقنيات التشفير والذكاء الاصطناعي 

حيةةةل يو ايةةةد عةةةدد ر عوةةةس مةةةدار الع،ةةةد الما ةةةس  اكعوبةةةاةظةةةام دائةةةم الو يةةةر كةةةان فةةةس  الأمةةةن البةةةي راةس

الووديداض ا حاال مجرما الإةورةض  ة ا  إب،اع ول ية  ال،ةاةان فةس الم،دمةةل فةس حةين قن الأبةبان الأال ةة 

عوةةس مةةر البةةةين  قصةةبح مجرمةةا الإةورةةةض مولةةارلن ب ةةك   الإلروراة ةةة وظةة  دان و ييةةر ةبةة س لووجمةةاض
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فةس  اعة جديةدم االو فيةف مةن حةدووا ايةر فمو ايد فس و،ة اوومل قصبح الر ف عن الووديداض الإلروراة ةة ال

حوال الأمن البي راةس الو،ويد ةل  عد الو،دم فةس و،ة ةاض الو ةفير االة كاع اكصةلةاعس )ك بة ما الةوعوم ا،لةس 

االةةةوعوم العميةةة ( ااعةةةدًا لوبةةةمام ل  ةةةراع الأمةةةن البةةةي راةس بمعالجةةةة الووديةةةد المو ايةةةد بابةةةومرار الةةة     ةةةكوب 

 ةةدرم الةة كاع اكصةةلةاعس عوةةس وحبةةين حوةةال الأمةةن البةةي راةس  بةةااع  لًةةدان الم المعار ةةانل  ةةةا  يةةةا  

عةةن فةةرص البحةةل المحوموةةة فةةس مجةةال الأمةةن  الموومةةان الوعةةرف عوةةس ة،ةةا   اوةةب قا  يةةاد ل يوحةةدل   ةة ل

 ل(70(البي راةس الموعو،ة  و،دم و،ة اض ال كاع اكصلةاعس ع ر مجماعة موةاعة من مجاكض الول ي 

 CPS  إعةةةةادم إة ةةةةاع اوعةةةةةا ف  جةةةةين ك بةةةة كس  كةةةةةس لووجمةةةةاض الإلروراة ةةةةة عوةةةةةس حةةةةة ماا وةةةةر وةةةةم 

امد  ض إةورةض الأ  اع الصةاع ة ع ر  بكاض اكوصاكض الم وركةل مةن قجة  الوعةا ف عةن الوجمةاض 

(  ا ةةا ةظةةام وحكةةم NNالإلروراة ةةة  وةةم  ةةةاع ةظةةام وحكةةم ك بةة كس  كةةسل وةةم وصةةم م ال ةةبكاض العصةة  ة )

   عومةد عوةس إلةار الوح،ة  المو يةر  لووعةا ف عةن الوجمةاض االةوحكم فةس ةويجةة الجوةا  اير  لس و،ويةد

فةةس ول  ،ةةاض المرا بةةةل فةةس المةوج ةةة الم،ورحةةة  يةةوم ابةةو دام ةظرلةةة الةةوحكم ايةةر ال ل ةةة ل ةةمان ابةةو،رار 

 ةةةةا و،يةةة م ع ةةةةر الإةورةةةةةض اارعةةةادم  ةةةةةاع الوجمةةةةاض  NNالجوةةةا  عةةةةةد حةةةدال الوجمةةةةاضل فةةةةس  ةةة   الو،ة ةةةةة  

لإلروراة ةة الوةس  ةدقض عوةس ال ة ةة الوحو ةة ال ةعاع ة ال اابة ة المورابلةةل  ةأوس  ةاةان وريةف الم،ةدر الة كس ا

مةةن  اصةةة ة ل ةةةا اةافل ق ةةةارض ةوةةةائت المحارةةةام إلةةس قن الو،ة ةةةة الم،ورحةةةة ماثا ةةةة اممكةةةةة الوةفيةةة  كا وبةةةار 

 ل(71(لول  ،اض الوحكم فس البرعة بالب ارم
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بأةوا  بكة اوصاكض عالم ةة وةرب   ةين الحاابةين  معومةدم فةس  لة  عوةس اكةورةض  مكن وعرلف  بكة 

 راواكاكض اكوصال الوس وةظم عمو ة ة،  المعواماض اال  اةاض اابو،بالوا  ةين  ة   الحاابةين بةااع كاةةض 

 (72)فرد ة قا  بكاض محو ة قا إ و م ة

لما ةةيين مةةن قرثةةر الةفا ةةاض وةةأثيراً  كاةةةض ال ةةبكة العةك او ةةة العالم ةةة ) ةةبكة اكةورةةةض  ةة ل الع،ةةدين ا

فةةس مةةا  عةةرف حال ةةاً  ثةةارم المعوامةةاض   ةةدقض فكةةرم ال ةةبكة العالم ةةة حكام ةةة  اصةة حاً ا ائ ةةاً  ةة ل الحةةرن 

البةاردم اولةارض ولةةاراً بةرلعاً  ةة ل فوةرم  صةةيرم ةبة  اً لوصةةبح ق ةم قدام فةةس عصةر المعواماو ةةة  اةظةراً إلةةس 

و   م  ح،اكً عديدم مةن ق موةا ح،ة  الوعوة م االأبحةال االبةباحة االوجةارم  فةان الوأثير الر ير للإةورةض اال 

عةةدد المبةةةو دمين لوةةة   ال ةةبكة ا داد ب ةةةك  فورةةةس  كمةةةا  ةةكوض ق  ةةةا بةةةوالة الةةرب  مةةة   ةةةبكة الإةورةةةةض  

بةعار ا عةةام  لجوةن اعةداد ك يةرم مةن المبةو دمين حيةل وةةروب  ق ف ةا  ااة فةائو،اواولةار قجوة م اكوصةال 

الأراد م ةةة قا الوجارلةةة احوةةس ال  صةة ة    قا المحو ةةة  قا الوجمةةاض  ةةا مئةةاض ال ةةبكاض بةةااع الحكام ةةةحال

لًةف  يئةة افورا ة ة  ة مة  يوفاعة  معوةا الم يةين بعةف الةظةر عةن قمةارن وااجةد م صةاحن ولةار  ..لو

مةةةن البةةةو  اض  اكةورةةةةض البةةةرل  و ايةةةداً فةةةس عةةةدد الأصةةةااض الوةةةس وةو،ةةةد  ةةة   الث،افةةةة اوووموةةةا   وةةة  عديةةةد

 ل(73)و،اةة  اض ح ار ك ير فس الح ام اليام ة  أاكاالم الر الوس وودد المجمعاض 

(ل كةة  ITقصةبحض الجةةرائم الإلروراة ةة ووديةةدًا دائمًةا لوو،ةةدم الة   ك مثيةة  لةب فةةس ورةالاج ةا المعوامةةاض )

الةةةم ورةةةن مرا بةةةة اقمةةةن  ةةة   يةةةام  ووعةةةرف ال ة ةةةة الوحو ةةةة الإلروراة ةةةة لجةةةرائم ااعوةةةداعاض إلروراة ةةةة ك يةةةرمل 
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الو ارةة  الأبابةة ة فعالةةة ومامةةا بةةالأجو م الماد ةةة االوةةد   الب ةةر  ه لةة ل   ةةةا  حاجةةة إلةةس قةظمةةة دفاع ةةة 

عال ة الرفاعم  يجن قن وران  ا وةة لوولةالر ا ا وةة لووريةف االمراةةة  لوةدفام عةن ال ة ةة الوحو ةة لورةالاج ةا 

قدااض الة كاع اكصةلةاعس  قدضالإلروراة ةة الممكةةة لو ا ةةل المعواماض مةن عةدد ك  حصةس مةن الوجمةاض 

إلةس إظوةار الو،ةدم فةس المعركةة  ةوةدف ق  ةاً الحديثة دارًا حياً ا فس وحديةد الجةرائم البةي راة ة االا ا ةة مةوةال 

ظوةةةار كفةةةاعم و،ة ةةةاض الةةة كاع اكصةةةةلةاعس   ةةةد الجةةةرائم الإلروراة ةةةة الموعةةةددم فةةةس الةةةة كاع اكصةةةلةاعس اار

فةةس ارو ةةاف امةةة  الوجمةةاض الإلروراة ةةة اق ً ةةا لوةةافير مجةةال لوعمةة  فةةس المبةةو،  ل  ةة ل الع،ةةد الم ووفةةة 

الما ةةةس   ادض الوجمةةةاض الإلروراة ةةةة عوةةةس ةلةةةات اابةةة ل قصةةةبح مجرمةةةا الإةورةةةةض قرثةةةر و،ةةةدمًال ك ورفةةةس 

ً وين وةأ  ً  عا ل ةال وعوةم مجرمةا عمو اض الوفو   الأمة ة الحال ة لحما ة ال بكاض من مجرمس الإةورةض المة

  اورةةاد ورةةان  ةةبكاض الرابةةاض ايةةر مرئ ةةة IDPSالإةورةةةض ك ف ةةة الووةةرن مةةن الو،ة ةةاض الأرثةةر و،ةةدمًا مثةة  

دً  ابو دام ال كاع اكصلةاعسلأحدل الأدااضل لحبن الحظ   مكن ق إلس وحبين معةدكض ارو ةاف  ن ي

مصةةةدر  ةةةبكة ال اوةةةاضل امةةة   لةةة   ( ابةةةو را    اةةةةاض ML  ا مكةةةن لو،ة ةةةاض الةةةوعوم ا،لةةةس )IDPSقجوةةة م 

 مكةةةن قن يةلةةةا  ول يةةة  الةةة كاع اكصةةةلةاعس عوةةةس م ةةةالر ق ةةةرو الجةةةن عوةةةس   ةةةراع الأمةةةن البةةةي راةس 

 ل(74(وح،ي  واا ن  ين الم الر االربح

ماض ك يةةةرم فةةةس مجةةةال اوبةةةإاكصةةةلةاعس  ةةةد قدض إلةةةس  "قحةةةدل الولةةةاراض فةةةس و،ة ةةةاض الو ةةةفير االةةة كاع

 ةةةفير ابةةةيوة لوةةأمين ال  اةةةةاض ااكوصةةاكض عةةةن لرلةةة  و ةةفير الربةةةائ  بلرل،ةةةة الأمةةان البةةةي راةسل يةةافر الو

ومكن ف،ة  الألةراف المصةرم لوةا مةن فة  و ةفير ال اقدو الوحبةين الأ يةر فةس و،ة ةاض الو ةفير إلةس ولةالر 

 اار م اض الو ةفير الأرثةر قماةًةا  مثة  و ةفير المةحةةس ال   ةا  االو ةفير الموجةاة ل بالإ ةافة إلةس  لة   

ابةةو دام الةة كاع اكصةةلةاعس لوحبةةين الأمةةان البةةي راةس عةةن لرلةة  وحويةة  كم ةةاض ك يةةرم مةةن ال  اةةةاض  وةةم
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اوحديد الأةما  الوس  د و ير إلس  رت قمةسل كمةا  مكةن ل اار م ةاض الةوعوم ا،لةس قن وةوعوم مةن الوجمةاض 

ام الة كاع اكصةلةاعس فةس الباب،ة لوحبين د ووا افعاليووال امة   لة   فوةةا  ق ً ةا ةةاامم بةو  ة فةس ابةو د

الأمةةةن البةةةي راةس  مثةةة   لةةةر الإيجا  ةةةاض ال الئةةةة االحاجةةةة إلةةةس   ةةةرم مو صصةةةةل عوةةةس الةةةرام مةةةن  ةةة   

الوحةةد اض  فةةان الجمةة   ةةين و،ة ةةاض الو ةةفير االةة كاع اكصةةلةاعس لد ةةب ال،ةةدرم عوةةس وع لةة  الأمةةان البةةي راةس 

(75(ولارم بابومرار"ب ك  ك ير احما ة  د الوجماض البي راة ة المع،دم االم
. 

 الاتصالات اللاسلكية القائمة على الهجمات الإلكترونية والوقاية من الذكاء الاصطناعي 

مةةن الموا ةةة  ظوةةةار اوجا ةةةاض جديةةةدم مةةة  ظوةةار  ةةةبكاض اكوصةةةاكض ال بةةةور ة  مثةةة  البةةة اراض  او ةةةة 

ةورةةض الأ ة اع االح،ةائ  اكفورا ة ةل مة  الجية   ال، ادم اقةظمة الوااع ايةر المأ الةة االراباوةاض المبةو،وة اار

ال ام  من ال بكاض ال بور ة  وولون     الورةالاج ا بةرعاض   اةةاض عال ةة جةدًا اا ةض اةو،ةال مةة فف 

ك  مكةوةةا وو  ةةة  5G(ل ادعةةس عةةدد ك يةةر مةةن المةظمةةاض البحث ةةة قن 5Gب ةك  ك  صةةدت اماثا  ةةة ك يةةرم )

ال بةةور ة بةةوالد حركةةة مةةرار ك و ةةا س  5Gن  ةةبكاض احو اجاووةةا دان ورامةة  الةة كاع اكصةةلةاعس   لأ

اومكةن العومةاع ال بةوريين مةن الاصةال إلةس ال  اةةاض ال ة مة لومبةاعدم فةس الوة ةً بالملالةن اوصةم ماض 

مةن  عديةدمةن البةاحثين بعةد  لة  الة كاع اكصةلةاعس فةس  عديةدال   ا لوو  ة مولوباض المبو دمل ابةو دم 

دارم ال بكة 5Gر ة جااةن  ة ة ال بكاض ال بو  ل(76(  بما فس  ل  و ص ص الماارد ال بور ة اار
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بالةببة لجم   جااةن العالم الحديل  قصةبح الف ةاع الإلروراةةس عةصةرًا ك اةةس عةةبل  عومةد الراكةن 

ب ك  مو ايد عوس الإةورةض فس الح ام اليام ةل كما قدو اكعوماد المو ايةد عوةس الإةورةةض إلةس  لةادم م ةالر 

يةداض ال  يثةةل ةظةرًا لو ايةد م ةالر الأمةن البةي راةس  قصةبح الأمةن البةي راةس عةصةرًا قبابةً ا فةس عةالم الوود

الإةورةض لمكافحة جم   الووديداض الإلروراة ة االوجمةاض ااكحو ةالل يوعةرف الف ةاع الإلروراةةس الموةةامس 

 ا اكبةول م  ةا و،ةد م لمحةة ب ك  ك ير كحومال حدال ووديداض إلروراة ةة ك ةوا ةة لوةال ال ةرف مةن  ة

لمعرفةةةة جم ةةة  اك ورةةةاراض الموعو،ةةةة بلةةةرت الر ةةةف عةةةن  عةةةن و،ة ةةةاض الةةةوعوم ا،لةةةس الم ووفةةةةعامةةةة مةةةاج م 

م ةةالر البةة مة البةةي راة ة المحوموةةةل وُبةةو دم و،ة ةةاض الأمةةن البةةي راةس  ةة   فةةس الم،ةةام الأال لور ةةف عةةن 

ن فيوةةا اارو ةةاف ال ةةرامت ال ةةارمل فةةس  ةة   الدرابةةة  اكحو ةةال االر ةةف عةةن الوبةةو  االربةةائ  ايةةر المراةةا 

عوةةةةس الدرابةةةةاض المواحةةةةة حالً ةةةةا عوةةةةس ةمةةةةا   الةةةةوعوم ا،لةةةةس لول  ،ةةةةاض الأمةةةةن البةةةةي راةس  لًةةةةدان الم عومةةةةد 

قاكً م،ارةةة  الموومةان الو مةان مراجعة موعم،ة لو،ة اض الأمةن البةي راةس الةوعوم ا،لةسل افً،ةا لفومةةا  حةاال 

ب ةةك   لًةةدان المةمةةا   الةةوعوم ا،لةةس لسمةةن البةةي راةس المبةةو دمة عوةةس ةلةةات اابةة ل  ةةارن الوع،يةةد ال مةةةس ل

 ةةام  إةوةةا  كةة  مصةةةف  ةةةاعً عوةةس مجماعةةاض ال  اةةةاض المبةةو دمة االبًةةا االمجةةاكض الفرع ةةة لوووديةةداض 

  اةةاض البة مة الإلروراة ةل  ،دم   ا العم  ق ً ا ةما   الوعوم ا،لس لفورم اجي م بالإ افة إلةس مجماعةاض 

المبةةو دمة عوةةس ةلةةةات اابةة ل عوةةةس الةةرام مةةةن بةةاب،ووا الأبابةة ة  فةةةان الحما ةةة الإلروراة ةةةة لوةةا وةةةةا كض 

(77(ام ار  م   ياد ا
. 

وةةةةةةم إة ةةةةةةاع ةظةةةةةةام ا وبةةةةةةار الأمةةةةةةن البةةةةةةي راةس بابةةةةةةو دام  ا ةةةةةةة الةةةةةةوحكم ااروبةةةةةةان ال  اةةةةةةةاض الم،دمةةةةةةة 

(SCADAل يورةةةةان بةةةةرلر اك وبةةةةار مةةةةن جوةةةةا  الةةةةوحكم فةةةة)  س  ةةةة ان الم ةةةةا  ا ةةةةا مبةةةةواو معالجةةةةة الم ةةةةا

اوا لعوال وم وةفي   جماض إلروراة ة  ةاموة  ةد اك وبةارل جمعةض الوجمةاض حركةة مةرار ال ةبكة اجمعةض 
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 صةةائص حركةةة المةةرار لإة ةةاع مجماعةةة   اةةةاض لووةةدرلن اا وبةةار  اار م ةةاض الةةوعوم ا،لةةس الم ووفةةةل وةةم 

،لةةس كوةةدرلن عوةةس الوجمةةاض  مثةة  ال ابةةاض الع ةةاائ ة اق ةةجار ابةةو دام  مةة   اار م ةةاض   ابةة ة لوةةوعوم ا

ل ثةم وةةم  ةةةاع ةمةةا   الةةوعوم ا،لةةس المدربةةة KNNال،ةرار ااكبةةورداد الواجبةةوس ا المصةةةف البةةاي   البةةا   ا 

اا ةةةعوا فةةةس ال ةةةبكة لإجةةةراع ا وبةةةاراض جديةةةدم بابةةةو دام حركةةةة مةةةرار ال ةةةبكة ع ةةةر الإةورةةةةضل وةةةم م،ارةةةةة 

اكبةةو دام ع ةةر الإةورةةةض لوةة ا الةمةةا   فةةس   ةة لمةة  الةوةةائت الوةةس وةةم الحصةةال عويوةةا  الإةجةةا اض الةاوجةةة

فةةس ارو ةةاف  الرئ بةةةال ةبكة قثةةةاع الوةةدرلن اا وبةةار ةمةةا   الوعومةةا،لسل وظوةةر الةوةةائت فعال ةةة ةمةةا   الةةوعوم 

وجمةةةاض عوةةةس الوجمةةةاض فةةةس الا ةةةض الفعوةةةسل يةةةافر بةةةرلر اك وبةةةار ةظةةةرم ثا بةةةة مبا ةةةرم لوةةةأثير اوةةةأثيراض ال

 ل(78(الح، ، ة SCADAإعداداض 

قةمةةةا  الوجةةةام البةةةي راةس مع،ةةةدم اموةاعةةةة ااالبًةةةا مةةةا  كةةةان مةةةن الصةةةعن وحديةةةد قةةةةاام ديةام ك ةةةة مةةةن 

ثةةر مةةن المجةةاكض  قصةةبحض الأبحةةال حةةال الربةةام ال  اة ةةة لومعوامةةاض قر عديةةدالوجمةةاض االوة ةةً  وةةال فةةس 

حثين دمةةت فكةةرم الربةةم ال  ةةاةس لومعرفةةة االأمةةن البةةي راةس ل ةةةاع لعديةةد مةةن البةةاة ةةجًال مةةن الموةةم جةةدًا حالً ةةا 

( المبةو دمة لوةدرلن NER اعدم معرف ة لسمن البي راةسل بواةفارد  ا ق ً ا قدام الوعرف عوةس الرائةةاض )

مةن  عديةدلةديوا  Stanford NERالمبةو ر  لوحصةال عوةس معوامةاض مفيةدمل وظوةر الةوةائت الوجرل  ةة قن 

لووح ةةةةةير لوعمةةةةة   Gazettesادرم عوةةةةةس وةةةةةدرلن معرفةةةةةاض الأمةةةةةن البةةةةةي راةس بابةةةةةو دام الميةةةةة اض ا ةةةةةس  ةةةةة

المبةو، وسل و ةير الولةةاراض الحديثةة فةةس الة كاع اكصةةلةاعس  إلةس قن  ةة   الورةالاج ةا الجديةةدم بة كان لوةةا 
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الم ةةةل وةأثير قرثةةر حوم ةة ب ةةك  عةام اربمةةا ثارلةةة عوةس ال،ةةام العبةكرلة االمةافبةةة الجياب ابة ة االب ابةةة الع

 ل(79(بعد اللفرم الأال ة لووروةاض اابعة الةلات فس قدن ال كاع اكصلةاعس

قصةةبحض اكوصةةاكض ال بةةور ة جةة عًا ك يوجةة ق مةةن الح ةةام الحديثةةة  الرةوةةا و ةةك  ق ً ةةا م ةةالر قمة ةةة 

ك يرمل  مكن قن  بو   المواجمان الث راض فس ال بكاض ال بةور ة لوحصةال عوةس اصةال ايةر مصةرم بةب 

س المعوامةةاض الحبابةةة  االو،ةةا  اكوصةةاكض  او ةةة   قةةةاام ق ةةرو مةةن الوجمةةاضل فةةس البةةةااض الأ يةةرم  إلةة

لوحبين قمةن ال ةبكاض ال بةور ةل  مكةن ابةو دام  د فس ابو دام ال كاع اكصلةاعسكان  ةا  ا ومام مو اي

الة ةةةا  الم ةةة ا    الةةة كاع اكصةةةلةاعس لر ةةةف االةةةرد عوةةةس الووديةةةداض فةةةس الا ةةةض الح، ،ةةةس  اوحديةةةد قةمةةةا 

اوحبين قداع ال بكة العامةل عوس ب ي  المثال   مكةن وةدرلن  اار م ةاض الةوعوم ا،لةس لوعةرف عوةس قةمةا  

اًلين عن احومال ة ا ام  رت قمةسل كما  مكةن ابةو دام الة كاع  اير ل  ع ة فس بوا  ال بكة اوة  ب المب

يجعةة  مةةةن الصةةعن عوةةةس الموةةاجمين ا وةةةرات اكصةةلةاعس لوع لةةة   راواكةةاكض الو ةةةفير االمصةةاد ة  ممةةةا 

ال بكاض ال بور ةل عوس الةرام مةن الم ا ةا المحوموةة لوة كاع اكصةلةاعس فةس قمةن ال ةبكاض ال بةور ة  إك 

قن  ةا  م ااف ب أن الم الر المروبلة باكعوماد ب ةك  ك يةر عوةس الأةظمةة ا،ل ةةل كمةا  ةا الحةال مة  

ا ن  ةين الم ا ةا االم ةالر الموروبةة عوةس ابةو دام الة كاع اكصةلةاعس ق  إجراع قمةس  فمن الموم إيجةاد وةا 

(80(فس قمن ال بكاض ال بور ة"
. 

 أنظمة الأمن السيبراني القائمة على التعلم العميق

فةس المائةة امةل،ةةة  99.97الإلةار الم،وةرم لو ةبكاض العصة  ة اكصةلةاع ة لةب درجةةة د ةة مموةا م و وة  

ROC )0.001اموابةة  إيجةةا س لو لةةأ ي وةة   0.999 بموابةة  مبةةاحة  ) صةةائص م ةة   اكبةةو،بال 
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ف،ةة ل الةظةةام الم،وةةرم بابةةو دام  كةةاع الر ةةف عةةن  جةةام ال ةةبكة اكصةةلةاع ة فعةةال اد يةة ل  مكةةن وةفيةة  

الإلةةةار الجديةةةد الم،وةةةرم لوحويةةة  الة،ةةة  ال ةةةبكس ال، ابةةةس اب اةةةةاض حركةةةة مةةةرار الةظةةةام البةةةي راةس الفي لةةةائس 

(n)81بكة فس الا ض الفعوس عوس الأجو م اوحوي  حركة مرار ال 
. 

وُظوةر الوجمةاض الأ يةرم قن الووديةداض الإلروراة ةة ك وو ايةد مةن حيةل الحجةم فحبةن   ة  يةوم وحبةةيةوا 

ب ك  مو ايدل  مكن قن وةلا  الوجماض عوس عدم ودا ير  صعن وميي  ا من الأة ةلة الاد ةةل لة ل  يجةن 

و،ة ةاض الر ةف ال، ابة ةل ببة ن الف ة  فةس إجةراع و،ة ةاض   ة لعال ةة معالجة المعدكض الإيجا  ة الم لفةة ال

الر ف ا،لس  وعومد اكبوجاباض لمث   ة   الوجمةاض ب ةك  ك يةر عوةس عمو ةاض صةة  ال،ةرار الوةس ياجووةا 

مةن ال، ةا ا الوةس وةلةا  عوةس ا و ةار مع،ةال   عديدالأ  اصل عوس الرام من ابو دام ةظرلة الوعبة فس 

 ،يدان ابو دام مث    ا الإجراع فس الألعان الأمة ة إ ا كان لةدو المةدافعين الحةد الأدةةس  ان لدإك قن المً 

مةةن المعرفةةة بابةةوراويج اض افاائةةد ال عةةن المةةةاف ل عوةةس الةةرام مةةن اجةةاد الحةةد الأدةةةس مةةن المعرفةةة حةةال 

(Q-Learning)82المةافبين  إك قن ةوائت المحارام و ير إلس إمكاة اض 
. 

 كاع اكصةةلةاعس  اةوبةةا  العومةاع االمماربةةين افةوح مجماعةةة موةاعةةة مةن الفةةرص المفيةةدم جة ن و،ةةدم الة

فس ال،لام العام كبو دام ال كاع اكصلةاعسل افس  اع   ا الب ات   دق  ظور فوم  ةام  لةلةات اآثةار 

ب،ة وةظةر الول  ،اض ال،ائمة عوس ال كاع اكصلةاعس االوحد اض  اض الصوةل امة   لة   فةان الأبحةال البةا

ف،  فس الع لةة االوج ئةة فةس ول  ،ةاض الة كاع اكصةلةاعس االوحةد اضل ةظةرًا لعةدم اجةاد ةظةرم عامةة  ةاموة 
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عوةةةس الول  ،ةةةاض ال،ائمةةةة عوةةةس الةةة كاع اكصةةةلةاعس اوحةةةد اض ال،لةةةام العةةةام  فةةةان ةوجةةةةا المفةةةا  مس  حوةةة  

وً الدراباض العوم ةة ال،ا وةة لوول ية  لو،ةد م لمحةة عامةة  ةام وة عةن ول  ،ةاض الة كاع اكصةلةاعس الجم  ر

 االوحد اض  اض الصوةل

الةوعوم العميةة        ةد حةددض الدرابةاض اكبو،صةةائ ة لدرابةاض وحوية  ال ةةبكاض فةس مجةالس الةةوعوم ا،لةس

ل وةم فوربةة DLا  MLل وةوم مةا  ةة عمو ةة وحوية  DLا  MLاو،دم اصفا ماج ا لر  عمو ةة مةن عمو ةاض 

ا راعوةةب اوال فةةب فةةس الاثةةائ  الوةةس ومثةة  كةة  عمو ةةةل ةظةةرًا لأ م ةةة ال  اةةةاض فةةس  اكروبةةا  ال مةةةس قا الحةةرار  

لًةةدان   يا ةةح ML/DLلةرت    الوعةةاموان مةة  ML/DLبعةةف مجماعةةاض   اةةةاض ال ةةبكة ال ةةائعة فةةس  الم

 ل(83(  ا ،دمان واص اض لووحوي ML/DLم ار  الأمن البي راةس م  

س مبةومد مةن الةوعوم الألةس يرورة  عوةس مجماعةة مةن مةن ق ةكال الة كاع اكصةلةاع الوعوم العمية   ةك 

ال اار م اض و م  عدم و،ة اض كال ةبكاض العصة  ة اكصةلةاع ة االوةس وحةارس ال   ةا العصة  ة فةس جبةم 

الإةبانل اابواحض ال بكاض العصة  ة اكصةلةاع ة م ةدق ا  ة ل لرل،ةة عمة  الةدماع الب ةر  فوةس وورةان 

 اكاةةض .بلة  بع وا الةبعف  كومةا  اد عةدد ا كاةةض ال ةبكة قعمة من عدم    ا عص  ة اصلةاع ة مرو

مجةةاكً جديةةداً مةةن قبحةةال الةةوعوم الألةةس   االةة   وةةم و،د مةةب  وةةدف ة،ةة  وعوةةم الألةةة ق ةةرن إلةةس قحةةد ق ةةةدافوا 

الأصةو ة  فأصةبحض ثةةارم الة كاع اكصةةلةاعس الحديثةة ممكةةةة ببة ن الةوعوم العميةة  ا ةس و،ة ةةة جعوةض وعوةةم 

  اوبةةوفيد  اار م ةةةاض الةةةوعوم العميةة  مةةةن ال رمجةةة المواا لةةةة  اوعومةةد عوةةةس لب،ةةةاض رثةةر د ةةةةالألةةة قبةةةرم اق

 (84)موعددم من ال بكاض العص  ة
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الحديثةة فةس مجةال الأمةن البةي راةس  مثة  الر ةف عةن الوبةو    DLعوس ةُوُت الوعوم العمي   ثم الوركي 

ف اكفورا ةس عةن ما ة  الالةنل الأال  ةا اك ف ال رامت ال ارم  اك ف الوصيدظال رلد الع ةاائس  االر ة

عامةةة عوةةس  DLال ةةائعةل ثةةم يةةوم ا وةةرام اوا ةة ح  ة ةةة  DL ةةرم الأاصةةاف الأال ةةة لةمةةا   ا اار م ةةاض 

 الأرب  لول  ،اض الأمن البي راةسل  الرئ بةقبا  الاحداض 

ة ل ومةةةةةح الدرابةةةة2018ا  1961لوةةةة كاع اكصةةةةلةاعس االةةةةوعوم العميةةةة   ةةةةين عةةةةامس  مبةةةةح  ةةةةام  ثةةةةم

الوحويةة  المةوجةةس موعةةدد ال اا ةةا لوةة كاع اكصةةلةاعس  مةةن ا،ل ةةاض   ةة لالبةةاحثين االمماربةةين دلةة ً    مًةةا 

الأبابةةة ة إلةةةس الول  ،ةةةاض الاظ ف ةةةة  مةةةن ال اار م ةةةاض الأبابةةة ة إلةةةس الإةجةةةا اض الصةةةةاع ة  مةةةن الا ةةة  

مةن الول  ،ةاض  عديةدت مة  الحالس إلةس الولةاراض المحوموةةل الة كاع اكصةلةاعس  ةا مبةاعد م ورةر ام وةر 

 ل(85(اال،لاعاض الم ووفة  عوس الرام من الصعابة الر يرم

الحما ةةةة الإلروراة ةةةة وولوةةةن و،ة ةةةاض  كةةةاع اصةةةلةاعس جديةةةدم ا اصةةةة وةةةم ولالر ةةةا لوةةة ا الةةةةام مةةةن  إن

ةظةةرم عامةةة اابةةعة عوةةس الأبةةالين الم ووفةةة الوةةس  مكةةن قن و يةةر قلعةةان  ةةةاد إل،ةةاعاكبةةو دامل فةةس الاا ةة   

االمةلةةة  اكحومةةةالس  KNSعوةةةس قمةةةان ول  ،ةةةاض الالةةةن او ةةةج  عوةةةس ابةةةو دام  اةركةةة الأمةةةن البةةةي راةسل 

 ل(86(لرصد احومال ة العةاصر الإيجا  ة االبو  ة الم لفة Bayesianاور  اض 

ةظةةةةرًا ل لةةةةادم الووديةةةةداض الإلروراة ةةةةة اال،رصةةةةةة الإلروراة ةةةةة  ظوةةةةرض البةةةة مة الإلروراة ةةةةة ببةةةةرعة فةةةةس 

لأ يةرمل وبةةو  الأبحةال الةا ةئة حةةال الورةالاج ةا ال ةةاع عوةس الم ةالر اوومةة  قح اةًةا المبةةا مة البةةااض ا
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الإيجا  ة المحوموة فس الأمن البي راةسل يودف الو،رلر إلس إجراع مبةح لالة  الأجة  موةاا ن ب ةك  مع،ةال 

ير مبا ةةر عوةةس حما ةةة االو،ة ةةاض الجديةةدم الوةةس  مكةةن قن  كةةان لوةةا وةةأث الرئ بةةةلوحديةةد محركةةاض الووديةةداض 

المبةو دمة  ةس مبةح الأفة  اابةول عاض ال  ةراع  الرئ بةالأمن البي راةس ا دراض الوجامل كاةض الأدااض 

لعديةةد مةةن الو،ة ةةاض الجديةةدم عوةةس  ةةدراض الةةدفام ديةةداض الةا ةةئة االوةةأثير المحومةة  ع ةةر الإةورةةةض حةةال الوو

ن ال،ةام الإلروراة ةة االو ةفير الموجةاة  ابوبةوة الرووةة البي راةس االوجام البي راةسل قظوةرض درابةة   ةراع ق

block chain  ةةس فةةس الأبةةا  ورةالاج ةةا قمة ةةةل إن إةورةةةض الأ ةة اع اال،رصةةةة الع ةةا ة امً ةةر HMI 

االورةالاج ةةا المبةةو،وة و لةةد ب ةةك  قبابةةس مةةن ال،ةةدرم عوةةس الإ ةةرانل  ةةةا  و،ة ةةة مبةةو،وة احابةةبة كمام ةةة 

و،رلبًةةا عوةةس  ةفبةةب وبةةاعد فةةس الةةدفام عةةن ال،ةةدراض امواجمووةةا الوةةا الوةةأثيرا كةةاع اصةةلةاعس فةةس المركةة  

مةظةةارًا مواا ةًةةا الالة  الأجةة  او،ي مًةا   يةةرًا للثةةار البةو  ة االإيجا  ةةة  بمةا فةةس  لةة   ة،ةدمبع ةوا الةةبعفل 

ائت إلةس لوصةةيف الةوة Likertة ت اوااف  ا،راع  لوورةالاج اض الةا ئةل وم ابو دام م، ابين جديدين مةن 

مجماعاض لو،ي م ا،ثار المحوموة لولالر الو،ة اض عوس الأمن البي راةس )صةافس إيجةا س  صةافس بةو س   4

 ل(87(بو س( -إيجا س  بو س  -إيجا س 

الوابعةة لةوعوام ا،لةة إمكاة ةاض ك يةرم فةس الر ةف عةن امةة  م ووةف ووديةداض  الوعوم العمي قظورض و،ة ة 

لور ةةف عةن ا ورا ةةاض ال ةبكاض  ال رمج ةةاض ال  يثةةة   الةوعوم العميةة ار م ةةاض الأمةن البةةي راةسل  بةو دم  ا 

 جماض الصيد اكحو الس  ابوا  المبو دم اير المعوةادل وومية   ة   ال اار م ةاض بال،ةدرم عوةس الةوعوام مةن 

لأمةن كم اض ك يرم من ال  اةاض اال، ام بحباباض مع،دم ببةرعة  ممةا يجعووةا مةابةبة ب ةك  ك يةر لول  ،ةاض ا

الورياف م  ال يئاض المو يةرم  ممةا يجعووةا فعلالةة فةس الر ةف عةن الوعوم العم ،البي راةسل  مكن ق ً ا لةما   
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ووحصةةال عوةةس معوامةةاض الةةوعوم العم ،الووديةةداض الجديةةدم االمولةةارمل بالإ ةةافة إلةةس  لةة    مكةةن ابةةو دام 

(88(لمرو،بة لحدال  جماض مبو، و ةلاوحو  ض حال الووديداض  بالإ افة إلس الوة ً باكحومال ة ا
. 

روفة  ا ومةةام الة كاع اكصةةلةاعس االمعرفةة ببةةرعة ك يةرم لدرجةةة قن الأابةا  الأراد م ةةة االوعوة م العةةالس ي

بالمائةةة مةن  ةةرامت الأعمةةال  75ورةافح لوو  ةةة اللوةن المو ايةةد عوةةس الصةةاعةل كةةان مةةن الموا ة  قن  بةةو دم 

  الرةةةن ال ةةةرامت الجامع ةةةة 2021قا و،ة ةةةاض الةةةوعوم العميةةة  مةةةن   ةةة  الةةة كاع اكصةةةلةاعس قا الةةةوعوم ا،لةةةس 

مةةةن الأ بةةةام لوو،ةةةس وةةةدرل وم عوةةةس عوةةةام  عديةةةد  ةةة لمث،وةةةة ق ً ةةةا بةةةالل ن الةةة ين يوو،ةةةان وةةةدرلبًا ا و ارلًةةةا 

ال  اةةةاضل يةةدعا عوةةم ال  اةةةاض إلةةس إعةةداد  ةةاص لورلا ةة اض  اصةةة للةة ن الأمةةن البةةي راةس الةة ين  ووةةض 

ولوبةةاض الرلا ةة اض المو،دمةةةل لوع لةة  و لةة   المةةةا ت ااكبةةو دام العموةةس لو،ة ةةاض الةة كاع  ةةرامجوم مةةن م

اكصلةاعس  كاةض ال لام الأالس فس إد ال ل ن عوام الرم ياور االأمن البةي راةس فةس مفةا  م ا ةدراض 

د   و ةةة الة كاع اكصةةلةاعس  ةةس دفوةةر م حظةاض )" ةةبكة لمماربةةس الةة كاع اكصةلةاعس الم وةةدئين وةةم إعةةدا

ً  لوولفة  مةةن الصةةفر   ةة لل ومةةس ال ةبكة الفجةةام الةظرلةةة االاا ع ةة لولةة ن Rال رمجةة  إة ةاع ةمةةا   وة ةة

ل وعم  كةما   الرةوا وع   ق ً ا الو ييراض ال يئ ةة ال ليةرم ا مكةن اكعومةاد عويوةا فةس عةدد ANNل بكة 

ة مةةةن قة ةةةلة عوةةةم ال  اةةةةاض مةةةن مجماعةةةاض ال  اةةةةاض فةةةس جم ةةة  مجةةةاكض الو صةةةص فةةةس المراحةةة  الأال ةةة

 ل(89(لممار  الب مة البي راة ة

 الأمن السيبراني القائم علي الذكاء الاصطناعي
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  االةة    مكةةن قن «الأمةةن البةةي راةس الةة    حركةةب الةة كاع اكصةةلةاعس»حةةال  مةظةةار مفصةة وةةم و،ةةد م 

دًو دً  ةم جةةةة  كةةةاع يةةة دارم الأمةةةن البةةةي راةس ال ك ةةةةل بةةةو الووديةةةداض بابةةةو دام  دارًا مومًةةةا فةةةس  ةةةدماض اار

قبالين ال كاع اكصلةاعس     إلس وبب   اجع  عمو ة حاببة الأمن البي راةس  ك ةة عوةس قةظمةة الأمةن 

مةةةن اكوجا ةةةاض لوبحةةةل لمبةةةاعدم  عديةةةدال ةةةاع ق ً ةةا عوةةةس  الموومةةةان الو،ويد ةةةل فةةةس إلةةةار و،رلرةةةةا   بةةةو  

 ةا العمة  كة،لةة مرجع ةة اواج ةب   ةةاالعام  الباحثين عوس إجراع قبحال مبو، و ة فس   ا المجالل ال رف

لوبةاحثين االمماربةةين فةس مجةةال الأمةن البةةي راةس فةةس الصةةاعة  ك بةة ما مةن اجوةةة ةظةر كم يةةاور  كةةس قا 

(90(ورةالاجس من قبا  ال كاع اكصلةاعس
. 

لوحديةةةد ال ةةةبكاض امجةةةال الأمةةةن البةةةي راةس لحبةةةان المعوامةةةاض الموعو،ةةةة  امكاة ةةةة  RMOوةةةم وصةةةم م 

صةالل مصةةفافة الاصةال و،ةةرر مةةا إ ا كاةةض الع،ةةدم  مكةةن قن وصة  إلةةس ع،ةةدم ق ةرو )ع ةةر ال راواكةةال الا 

(ل اوحةةةدد المةظمةةةة عةاصةةةر ال ةةةبكة  اوفاصةةةي  إمكاة ةةةة الاصةةةال إلةةةس ال ةةةبكة  ISO/OSIعوةةةس لب،ةةةاض 

لحبةةةةان  SWRLق ً ةةةةا بعةةةةف  ااعةةةةد  RMOاب ابةةةةاض مرا بةةةةة الةةةةد ال لوح،يةةةة   ةةةة ا الوةةةةدفل يو ةةةةمن 

  يوةةافر ق ً ةةا عةةدد مةةن ابوفبةةةاراض SWRLا  RMOة ةةة الاصةةالل بالإ ةةافة إلةةس  ةةااةين مصةةفافة إمكا

SPARQL   لوحبةةةةين حبةةةةان مصةةةةفافة الاصةةةةالل  عكةةةةRMO  ةوجًةةةةا رائةةةةدًا لحبةةةةان مصةةةةفافة إمكاة ةةةةة

ةوجةةةا عوةةس قبةةا  ابةةوراويج ة بابةةو دام مةة لت مةةن  الموومةةان الاصةةال  عوةةس قف ةة  مةةا ةفومةةبل ثةةم  حةةدد 

OWL عرلف اابوفباراض ا ااعد مةل  الوSPARQL91(ل)
. 

بةيجع  إةوةةا  ورةالاج ةةا المعوامةةاض ا،لةةة ووصةةرف اوفكةةر مثةة  الةةةا ل الةة كاع اكصةةلةاعس  ةةا جاةةةن 

ابةةةوثةائس مةةةن ورةالاج ةةةا المعوامةةةاض يولوةةةن ولةةةالر جوةةةا  كم يةةةاور يوفاعةةة  ا عمةةة  كع،ةةة  ب ةةةر ل و ةةةم  
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الةظةةام  ةةادر عوةةس الوعةةرف عوةةس الومةة   الجااةةةن الأبابةة ة لوةة كاع اكصةةلةاعس م،ارةةةة الحةةاا  الب ةةرلةل

االرةة م كميةةة اض ما ةةاعة دا ةةة  الةظةةام لو ةةة ي  الأة ةةلة المحوموةةةة لحالةةة الح ةةةام الل  ع ةةة دان مبةةةاعدم 

ب ةرلةل امةة   لةة   فةةان الةة كاع اكصةةلةاعس  ةةا بحةةل اكية  الةة كاع  الةة    أ ةة  حالةةة العةةالم ا ح،ةة   دفةةب 

م ة ةةةة ل دمةةةة الأاةةةراف اف،ةةةا لجةةةا ر الحالةةةة مةةة  الول يةةة   ةجةةةامل امعظةةةم الو ارةةة  الحابةةةاب ة فةةةس العةةةالم 

ال ةةاص لوعةاصةةر الب ةةرلةل عةةادم مةةا  كةةان الةة كاع اكصةةلةاعس إةبةةاةًا  بةةو دم لةةرت ابور ةةاف الأ لةةاع 

ص حوا الوعوم فوم المبوا اض العال ة من الأة ةلة فةس و ة ي  العةاصةر المبةواحام مةن الإةبةان اصةة   اار

 كاع اكصةةلةاعس  ةةا  كةةاع  ةةائم عوةةس ا،لةةة  ةةدكً مةةن الةة كاع الب ةةر ل و،ةةدمض ال،ةةرار االةةدارم العالف ةةةل الةة

ً ةةة ابةةو داماووا فةس  مةةن المجةةاكض  عديةةدلةرت الةة كاع اكصةةلةاعس ببةرعة فةةس البةةةااض الأ يةةرم ا مكةن ر

من الوعرف عوس الاجا  إلس معالجة الصارل بوعم  و،ة ة الة كاع اكصةلةاعس عوةس وحبةين قدااض الأمةن 

االبمام لومعار ين  ولالر قبةالين الوجةام فةس بةات الأمةن البةي راةسل لرةن ال ع ةين ال  يثةين  البي راةس

 ل(92(يدركان ا،فات الجديدم امن المرجح قن  حاالاا إي ائوم

م  ابومرار اروفام عدد الوجماض البةي راة ة اوع،يةداووا  قصةبحض و،ة ةاض الة كاع اكصةلةاعس الماجوةة 

  امعالجةة الو ةة الةوعوم العمية  مكةن ابةو دام ول  ،ةاض الة كاع اكصةلةاعس مثة  لسمن البي راةس  رارمل 

الل  ع ةةةة لمجماعةةةة اابةةةعة مةةةن الموةةةام الأمة ةةةة  بمةةةا فةةةس  لةةة  الر ةةةف عةةةن الووديةةةداض اوصةةةة فوا  او،يةةة م 

دارم الم ةةالرل  مكةةن ل اار م ةةاض وعواةةم ا،لةةة وحويةة  مجماعةةاض   اةةةاض ك يةةرم لوحديةةد الأةمةةا   ال ةةعف  اار

لولةةالر ةمةةا    الةةوعوم العميةة كةحرافةةاض الوةةس و ةةير إلةةس الوجمةةاض البةةي راة ة  فةةس حةةين  مكةةن ابةةو دام اا
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ً ةةة د  ،ةةةة لو ا ةةةل  مكةةةن ق ً ةةةا لمعالجةةة الو ةةةة الل  ع ةةةة المبةةاعدم فةةةس وحديةةةد اوصةةةيف الووديةةةداض فةةةس  وة 

جومةاعسل امة   لة   ولةرم ال  اةاض اير المو كوةة مثة  الربةائ  الإلروراة ةة امة ةاراض ابةائ  الوااصة  اك

الأمةةن البةةي راةس المةةدفام  و،ة ةةاض الةة كاع اكصةةلةاعس وحةةد اض جديةةدم  بمةةا فةةس  لةة  الحاجةةة إلةةس كم ةةاض 

ك يةرم مةةن ال  اةةاض عال ةةة الجةةادم  االم ةالر المحوموةةة لووحيةة  فةس  اار م ةةاض وعواةةم ا،لةة  اصةةعابة وفبةةير 

ض ب ةةةك  جةةاد ل ةةةمان ةجةةام حوةةةال الأمةةن البةةةي راةس الةمةةا   ال ك ةةةة المع،ةةدمل يجةةةن معالجةةة  ةةة   الوحةةد ا

(93(المدفاعة  و،ة اض ال كاع اكصلةاعس
. 

ةظرًا لأن الجرائم الإلروراة ة قصبحض مع،دم ب ك  مو ايد  فان  ةةا  حاجةة إلةس مةةا ت عوس ا ة حال  

ض الفعوةس  مكةن الأمن البي راةس لوران قرثر  ام ا كاعل ب بمح  ة ا ،ل ةاض الةدفام باو ةا   ةراراض فةس الا ة

  م  الوجماض المع،دمل لومباعدم فةس  لة    حوةا  البةاحثان االمماربةان إلةس معرفةة عاقن ووفاع  ب ك  ف

لةةرت الأمةةن البةةي راةس الحال ةةةل ابةةو دام الةة كاع اكصةةلةاعس عوةةس اجةةب ال صةةاص فةةس مكافحةةة الجةةرائم 

 إنلمكافحةةةة الجةةةرائم الإلروراة ةةةةل الإلروراة ةةةةل امةةة   لةةة   ك يةةةوم وو ةةة ص الأبةةةالين ال ك ةةةة اكصةةةلةاع ة 

وحبةين قةظمةة الر ةف   ة لومض ب ةك  موحةا  فةس الجةرائم الإلروراة ةة قبالأبالين ال ك ة اكصلةاع ة 

عن الوبو  ب ك  ك يرل كما اجد قةب وةم و،وية  وع،يةد الرم يةاور اقا ةاض وةدرلن الةمةا   االإةة اراض الرا بةةل 

ل كاةةض معظةم الأبحةال الوةس وركة ض عوةس قةظمةة الر ةف عةن ام   ل   فةان المجةال مةحةرف ب ةك  ك يةر

(94(الوبو  االا ا ة مةب اآكض ةا  ض الدعم  س الو،ة ة الأرثر اةو ارًا المبو دمة
. 
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وم الجةةرائم اكلروراة ةةةفس  و وةةة الع  ةةاض اكةبةةاة ة فةةس كةة  المجومعةةاض   صاصةة اً حةة  اكةبةةان وبةة

 راجةةةاً عوةةةس ال،ةةة م الأ    ةةةة االأعةةةراف االو،اليةةةد الوةةةس و،ةةةام عويوةةةا فةةةس الح ةةةام االوموةةة  لةةة ل  فوةةةس ومثةةة  
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